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СОКРАЩЕНИЯ
	АРМ
	– автоматизированное рабочее место

	АС
	– автоматизированная система

	АСОУП
	– автоматизированная система оперативного управления перевозками

	БД
	– база данных

	ГВЦ 
	– главный вычислительный центр ОАО «РЖД»

	ГИД
	–график исполненного движения

	ДК
	– диспетчерский контроль

	ДНЦ
	– поездной диспетчер

	Дорога
	– управление железной дороги    филиал ОАО «РЖД»

	ДСП
	– дежурный по станции

	ДЦ
	– диспетчерская централизация

	ДЦУП
	– дорожный диспетчерский центр управления перевозками

	ЗБ
	– задание по безопасности

	ИВЦ
	– информационно-вычислительный центр

	ИТ
	– информационная технология

	ЛВС
	– локальная вычислительная сеть

	НСИ
	– нормативно-справочная информация

	ОАО «РЖД» 
	– открытое акционерное общество «Российские железные дороги»

	ОДФ
	– область действия функции безопасности объекта оценки

	ОК
	– Общие критерии

	ОО
	– объект оценки

	ОС
	– операционная система

	ОУД
	– оценочный уровень доверия

	ПБО
	– политика безопасности объекта оценки

	ПЗ
	– профиль защиты

	ПО
	– программное обеспечение

	ПФБ
	– политика функции безопасности

	СПД
	– сеть передачи данных

	СФБ
	– стойкость функции безопасности

	СЦБ
	– устройства синхронизации, централизации, блокировки

	ТКИ
	– телекоммуникационный концентратор информации

	УК
	– управление конфигурацией

	ФБО
	– функции безопасности объекта оценки

	ФТБ
	– функциональные требования безопасности


1 Введение ПЗ

Данный раздел содержит информацию общего характера. Подраздел «Идентификация ПЗ» предоставляет идентификационную и описательную информацию, необходимую, чтобы идентифицировать, каталогизировать, регистрировать ПЗ и ссылаться на него. Подраздел «Аннотация ПЗ» содержит общую характеристику ПЗ в форме пригодной для размещения в виде самостоятельного реферата в каталогах и реестрах ПЗ. В подразделе «Соглашения» дается описание правил обозначения результатов выполнения операций конкретизации компонентов требований безопасности ИТ. В подразделе «Термины и определения» представлены определения основных терминов, используемых в настоящем ПЗ. В подразделе «Организация ПЗ» дается пояснение организации настоящего ПЗ.

1.1 Идентификация ПЗ

	Название ПЗ:
	Автоматизированная система ведения и анализа графика исполненного движения «Урал-ВНИИЖТ» ОАО «РЖД». Профиль защиты.

	Версия ПЗ:
	Версия 1.0.

	Обозначение ПЗ:
	РЖД.ГИД_Урал.ПЗ.

	Идентификация ОО:
	ГИД «Урал-ВНИИЖТ»

	Уровень доверия:
	ОУД2, усиленного компонентами ALC_DVS.1 (Идентификация мер безопасности), ATE_COV.2 (Анализ покрытия), ATE_DPT.1 (Тестирование: проект верхнего уровня) и AVA_MSU.1 (Экспертиза руководств).

	Идентификация ОК:
	ГОСТ Р ИСО/МЭК 15408–2002 Информационная технология. Методы и средства обеспечения безопасности.  Критерии оценки безопасности информационных технологий. Части 1, 2, 3.

Руководящий документ. Безопасность информационных технологий. Критерии оценки безопасности информационных технологий. Часть 1: Введение и общая модель, Гостехкомиссия России, 2002.

Руководящий документ. Безопасность информационных технологий. Критерии оценки безопасности информационных технологий. Часть 2: Функциональные требования безопасности, Гостехкомиссия России, 2002.

Руководящий документ. Безопасность информационных технологий. Критерии оценки безопасности информационных технологий. Часть 3: Требования доверия к безопасности, Гостехкомиссия России, 2002.

	Ключевые слова:
	Автоматизированная система, график исполненного движения, поездной диспетчер, дежурный по станции, головная машина, ОУД2.


1.2 Аннотация ПЗ

Настоящий ПЗ определяет требования безопасности для автоматизированной системы управления ходом перевозочного процесса  ведения и анализа графика исполненного движения ГИД «Урал-ВНИИЖТ» (далее – ГИД, объект оценки), применяемой в управлении поездной работой на сети ОАО «РЖД».

Объект оценки представляет собой ИТ-систему, предназначенную для повышения уровня эксплуатационной работы путем автоматизации рутинной части работы оперативных работников всех уровней управления хозяйства перевозок (прежде всего ДНЦ и ДСП). Система ГИД поднимает уровень информационной обеспеченности оперативных и не оперативных работников и позволяет получить подробный автоматизированный график исполненного движения, а также выполнять оперативный анализ основных показателей работы поездного диспетчера.

Информация, которой оперирует ГИД, в соответствии с законом РФ «О коммерческой тайне», Приказом Президента ОАО «РЖД» «О порядке обращения с информацией, составляющей коммерческую тайну, в ОАО "РЖД" №240 от  27.12.2004 г. относится к информации составляющей коммерческую тайну.
В качестве основных активов, подлежащих защите в ПЗ рассматриваются следующие активы:

· данные ОО (см. подраздел 2.4);
· программно-аппаратное обеспечение системы обработки, хранения и передачи информационных данных ОО.
Основными группами угроз, на противостояние которым направлены цели и требования безопасности, являются:

· угрозы, связанные с осуществлением несанкционированного доступа (ознакомления) с данными ОО при их обработке и хранении;
· угрозы, связанные с несанкционированным копированием (хищением) данными ОО;
· угрозы, связанные с осуществлением несанкционированного доступа к элементам ОО с целью несанкционированного управления;
· угрозы, связанные с нарушением доступности и целостности данных ОО (в том числе данных аудита);
· угрозы, связанные с перехватом данных ОО, из каналов передачи данных с использованием специализированных программно-технических средств;

· угрозы, связанные с потерей (утратой) данных ОО, вследствие сбоев (отказов) программного и аппаратного обеспечения;

· угрозы, связанные с нарушением согласованности данных, принимаемых от системы ДЦ и ДК и АСОУП, помещаемых в базы данных ГИД;

· угрозы, связанные с внедрением компьютерных вирусов и другого вредоносного программного обеспечения;

· угрозы, связанные с осуществление несанкционированных информационных воздействий (направленных на «отказ в обслуживании» для сервисов, модификацию конфигурационных данных программно-аппаратных средств, подмену сервисов, подбор (перехват) аутентификационной информации и т.п.).

Функциональные требования безопасности охватывают:

· требования к осуществлению аудита безопасности;

· требования к защите данных ОО;
· требования к идентификации и аутентификации пользователей;

· требования к управлению безопасностью;

· требования к защите ФБО;

· требования по осуществлению доступа к ОО;

· требования по обеспечению доверенного маршрута взаимодействия с пользователями.
Требования доверия к безопасности ОО образуют оценочный уровень доверия 2 усиленный (ОУД2+).

1.3 Соглашения

Руководящий документ Гостехкомиссии России «Безопасность информационных технологий. Критерии оценки безопасности информационных технологий» (далее – Общие критерии) допускает выполнение определенных в части 2 ОК операций над функциональными требованиями. Соответственно в настоящем ПЗ используются операции «уточнение», «выбор», «назначение» и «итерация».

Операция «уточнение» используется для добавления к требованию некоторых подробностей (деталей) и, таким образом, ограничивает диапазон возможностей его удовлетворения. Результат операции «уточнение» в настоящем ПЗ обозначается полужирным текстом.

Операция «выбор» используется для выбора одного или нескольких элементов из перечня в формулировке требования. Результат операции «выбор» в настоящем ПЗ обозначается подчеркнутым курсивным текстом.

Операция «назначение» используется для присвоения конкретного значения ранее неконкретизированному параметру. Операция «назначение» обозначается заключением значения параметра в квадратные скобки, [назначаемое значение]. 

В настоящем ПЗ используются компоненты функциональных требований безопасности, включающие частично выполненные операции «назначение» и предполагающие завершение операций в ЗБ. В данных компонентах незавершенная часть операции «назначения» обозначается как [назначение: область предполагаемых значений].

В настоящем ПЗ используются компоненты функциональных требований безопасности, включающие незавершенные операции «назначение» в которых область предполагаемых значений уточнена по отношению к исходному компоненту из части 2 ОК. В данных компонентах операции «назначения» с уточненной областью предполагаемых значений обозначаются как [назначение: уточненная область предполагаемых значений].

Операция «итерация» используется для более чем однократного использования компонента функциональных требований безопасности ИТ при различном выполнении разрешенных операций (уточнение, выбор, назначение). Выполнение «итерации» сопровождается помещением номера итерации, заключенного в круглые скобки, после краткого имени соответствующего компонента, (номер итерации).

Замечания по применению предназначены либо для разъяснения назначения некоторого требования, идентификации вариантов реализации, либо для определения условий выполнения требования. В случае использования, замечания по применению следуют за компонентом требования.

В настоящий ПЗ включены компоненты функциональных требований безопасности, сформулированные в явном виде. Краткая форма имен функциональных компонентов, сформулированных в явном виде, содержит текст (EXT).

Настоящий ПЗ содержит ряд незавершенных операций над компонентами функциональных требований безопасности. Эти операции должны быть завершены в задании по безопасности на конкретную реализацию Системы.
1.4 Термины и определения

В настоящем ПЗ применяются следующие термины с соответствующими определениями.

	Администратор ОО – уполномоченный пользователь, ответственный за установку, администрирование и эксплуатацию ОО.

	Активы – информация или ресурсы ОО, подлежащие защите контрмерами ОО.

	Аутентификационные данные – информация, используемая для верификации предъявленного идентификатора.

	Аутентификация – процесс установления подлинности информации, предъявленной администратором ОО и пользователем ОО при регистрации.

	Достоверность – состояние активов, характеризующееся их соответствием предусмотренным значениям.

	Доступность – характеристика безопасности активов, связанная с их постоянной готовностью к использованию по запросу уполномоченных лиц, объектов или субъектов, а также с возможностью их восстановления в случае сбоя (отказа).

	Зависимость – соотношение между требованиями, при котором требование, от которого зависят другие требования, должно быть удовлетворено, чтобы и другие требования могли отвечать своим целям.

	Задание по безопасности – совокупность требований безопасности и спецификаций, предназначенная для использования в качестве основы для оценки конкретного ОО.

	Идентификатор – уникальный признак администратора ОО или пользователя ОО системы, однозначно его идентифицирующий.

	Конфиденциальность – характеристика безопасности активов, связанная с их защищенностью от несанкционированного доступа и/или раскрытия их содержания неуполномоченным лицам, объектам или процессам.

	Неотказуемость – характеристика безопасности активов, связанная с возможностью фиксации и подтверждения в будущем имевших место действий или событий так, чтобы от них нельзя было отказаться или их нельзя было опровергнуть.

	Объект ОО – сущность в пределах ОДФ, которая содержит или получает информацию, и над которой субъекты выполняют операции.

	Объект оценки – подлежащая оценке система ИТ (в данном случае – система 
ГИД «Урал-ВНИИЖТ») с рабочей документацией (руководство по эксплуатации, руководство оператора и т.п.).

	Подконтрольность – характеристика безопасности активов, связанная с обеспечением однозначного отслеживания действий объектов и субъектов информационных отношений.

	Подлинность – характеристика безопасности активов, связанная с обеспечением уверенности в том, что субъект или ресурс является именно тем, который заявлен.

	

	Политика безопасности ОО – совокупность правил, регулирующих управление, защиту и распределение активов, контролируемых ОО.

	Политика функции безопасности – политика безопасности, осуществляемая ФБ.

	Профиль защиты – независимая от реализации совокупность требований безопасности для некоторой категории ОО, отвечающая специфическим запросам потребителя.

	Ресурс ОО – все, что может использоваться или потребляться в ОО (вычислительные возможности, физическая память, дисковое пространство).

	Система ИТ – специфическое воплощение ИТ с конкретным назначением и условиями эксплуатации (в данном случае система ИТ совпадает с ОО, идентифицированным в настоящем ПЗ).

	Субъект ОО (субъект доступа) – сущность в пределах ОДФ, которая инициирует выполнение операций.

	Функции безопасности ОО – совокупность всех функций безопасности ОО, направленных на осуществление ПБО.

	Функция безопасности – функциональные возможности части или частей ОО, обеспечивающие выполнение подмножества взаимосвязанных правил ПБО.

	Целостность – характеристика безопасности активов, связанная с их полнотой, правильностью и защищенностью от несанкционированного изменения (модификации).


1.5 Организация ПЗ

Раздел 1 «Введение ПЗ» содержит идентификационную и описательную информацию, необходимую, чтобы идентифицировать, каталогизировать, регистрировать ПЗ и ссылаться на него.

Раздел 2 «Описание ОО» содержит описание функциональных возможностей ОО, среды функционирования ОО и границ ОО, служащее цели лучшего понимания  требований безопасности и дающее представление о типе системы ИТ.

Раздел 3 «Среда безопасности ОО» содержит описание аспектов среды безопасности ОО (проблему безопасности, которую необходимо решить). В данном разделе определяется совокупность угроз, которым должен противостоять ОО, правила политики безопасности, которой должен следовать ОО, и предположения (обязательные условия) безопасного использования ОО.

В разделе 4 «Цели безопасности» определена совокупность целей безопасности для ОО и среды функционирования ОО.

В разделе 5 «Требования безопасности ИТ» на основе частей 2 и 3 ОК определены, соответственно, функциональные требования безопасности ИТ и требования доверия к безопасности ОО.

В Разделе 6 «Обоснование» демонстрируется, что ПЗ специфицирует полную и взаимосвязанную совокупность требований безопасности ИТ, что ОО учитывает идентифицированные аспекты среды безопасности ИТ, а также что функции безопасности ИТ и меры доверия к безопасности соответствуют требованиям безопасности ОО.
2 Описание ОО

Объектом оценки в настоящем ПЗ является автоматизированная система управления ходом перевозочного процесса ГИД «Урал-ВНИИЖТ».

2.1 Организационная и функциональная структура ОО
Система ГИД включает в себя подсистемы:

· ГИД ДНЦ – для поездного диспетчера;

· ГИД ДСП – для дежурного по станции. 

Система ГИД дороги состоит из комплекса ДЦУ дороги, развернутом в ИВЦ дороги, и комплексов отделений дорог. Комплексы отделений дорог, как правило, территориально развернуты в ИВЦ дороги.

Система ГИД дороги состоит из комплекса ДЦУП дороги (включая рабочие места ДНЦ), комплексов отделений дорог, а также удаленных рабочих мест, установленных на рабочих местах персонала линейных подразделений – на рабочих местах ДС, ДСП  и т.п. Комплексы ДЦУП дороги территориально могут располагаться как в ИВЦ дороги, так и в выделенных помещениях ДЦУП. Комплексы отделений дорог как правило территориально располагаются в выделенных помещениях региональных вычислительных центров.
Комплекс ДЦУП дороги состоит из центрального комплекса ГИД дороги, формирующего и поддерживающего базы данных ГИД дороги, и клиентских АРМ, использующих информацию из баз данных ГИД. Центральный комплекс может функционировать в выделенном сегменте ЛВС или в общей ЛВС вычислительного центра. Информация баз данных ГИД дорог а также регламентная информация АСОУП дорог передается в центральный комплекс ГИД, расположенный в ЦУП ГВЦ ОАО «РЖД» (см. рисунок 2.1).


[image: image1]
Рисунок 2.1 – Центральная часть ОО

Основными компонентами центрального комплекса системы ГИД дороги являются (см. рисунок 2.2):
· выделенный, защищенный сегмент локальной вычислительной сети общего назначения, объединяющий центральный комплекс технических средств системы ГИД и рабочие места оперативного персонала службы перевозок (далее – ЛВС ГИД);

· одна или несколько рабочих станций с двумя сетевыми адаптерами, предназначенных, для приема информации о состоянии устройств СЦБ от центральных постов систем ДЦ или ДК (далее – шлюз);
· одна или несколько выделенных рабочих станций ЛВС, принимающих информацию о состоянии устройств СЦБ от систем ДЦ или ДК, ведущих базу сигналов для головных машин и передающих формирующих информацию о состоянии объектов СЦБ сигналах для передачи на АРМ-ы ДСП  (далее – сервер сигналов);

· одна или несколько выделенных рабочих станций ЛВС, ведущих базы системы ГИД (далее – головная машина);

· одна или несколько выделенных рабочих станций ЛВС, выполняющих роль телекоммуникационных концентраторов информации, и осуществляющих информационный обмен в системе, в том числе и с удаленными АРМ-ми ДСП (далее –ТКИ);

· один или несколько выделенных файловых серверов ЛВС для хранения набора файлов баз системы ГИД (далее – файловый сервер ГИД);

· одна или несколько выделенных рабочих станций ЛВС, принимающих информацию от головных машин, серверов сигналов, АСОУП, АРМ-ов ДСП, и ведущих базы ГИД либо на локальном диске, либо на диске выделенного сервера для резервирования файлов баз системы ГИД (далее – ПЭВМ для резервирования баз системы ГИД).

(РИСУНОК НАДО ПРАВИТЬ!)
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Рисунок 2.2 – Дорожная часть ОО

Ниже приводится краткое описание основных связей между компонентами системы ОО:
· посредством шлюза сервер сигналов ГИД принимает информацию о состоянии объектов СЦБ от систем ДЦ или ДК и ведет в базе данных на файловом сервере ГИД файл, содержащий информацию о состоянии указанных объектов контролируемого полигона (SIGNALS);

· головная машина на основе информации из файла базы данных сигналов, SIGNALS, а также на основе информации из базы НСИ ГИД формирует и ведет на файловом сервере ГИД таблицы слежения в виде файла базы данных; 
· головная машина принимает регламентную информацию системы АСОУП (в ряде случаев и информацию от других головных машин), в виде файлов, помещаемых ТКИ в выделенный каталог – почтовый ящик, и после обработки записывает содержащуюся в них информацию в файл базы данных ГИД на файловом сервере ГИД;
· не реже чем один раз в минуту, головная машина и сервер сигналов формируют и записывают в свой почтовый ящик файлы, содержащие информацию для удаленных клиентских рабочих мест и других центральных комплексов системы ГИД;
· модули ТКИ центрального комплекса передают информацию (по протоколу STDP) согласно своим настройкам модулям ТКИ удаленных рабочих мест и других центральных комплексов системы ГИД;
· локальные клиентские рабочие места пользуются информацией файлов баз данных ГИД на файловом сервере ГИД;
· удаленные клиентские рабочие места получают реплику баз данных ГИД с помощью модулей ТКИ в составе центральных комплексов и на удаленных рабочих местах;
· при выполнении пользователями системы ГИД каких-либо действий в системе, требующих записи в базу, прикладные программы ГИД на клиентском рабочем месте создают файл, содержащий необходимые сведения.  Данный файл записывается в буферный каталог на сервере ГИД, общий для всех клиентских мест данного объекта ГИД и головной машины данного объекта. 
· данный файл читается головной машиной, и после его обработки, программы головной машины производят запись необходимой информации в файл базы данных ГИД. Только после этого информация, введенная пользователем в систему ГИД, становится доступной всем остальным клиентским местам (в том числе и тому, которое выполнило начальные действия, требующие записи в базу). При необходимости эта информация передается АСОУП через ТКИ;
· после записи в файл базы данных ГИД головная машина копирует исходный файл в свой каталог – почтовый ящик и удаляет его из буферного каталога;
· приложение ТКИ при очередной обработке клиентского каталога осуществляет передачу данных файлов всем абонентам согласно настройкам своей НСИ. В том числе эти файлы передаются на другие центральные комплексы системы ГИД и на удаленные рабочие места (АРМ-ы ДСП);
· информация, которую вводят в систему ГИД пользователи других центральных комплексов ГИД, средствами ТКИ доставляется до центрального комплекса и помещается в каталоги – почтовые ящики головных машин ГИД. На удаленных рабочих местах информация, введенная пользователем записывается в локальную копию базы ГИД на его ПЭВМ и передается средствами ТКИ для обработки на центральный комплекс и другие удаленные места;
2.2 Основные функциональные возможности

Основными функциональными возможностями ОО являются:

· автоматизированное ведение графика исполненного движения;

· реализация быстрого доступа к информации о поездах, составах поездов и локомотивах;

· выдача поездного положения в графических и табличных формах;

· отображение информации о текущей ситуации на станциях и перегонах;

· контроль дислокации и состояния локомотивов;

· учет и анализ выполнения графика, участковой скорости, веса и длины грузовых поездов и их простоя на технических станциях;

· ведение книги выдачи предупреждений на поезда;

· архивация графика, данных СЦБ и приказов ДНЦ;

· формирование на рабочем месте ДСП сообщений для АСОУП об операциях с поездами;

· работа по запросу с системой АСОУП.

2.3 Основные категории пользователей и их полномочия
Пользователи системы ГИД могут быть локальными и удаленными. Локальные рабочие места пользователей получают информацию из баз данных напрямую, используя средства файлового доступа операционных систем. Для удаленных рабочих мест пользователей производится репликация баз данных (части баз данных), ведущихся центральным комплексом, путем:

· формирования через заданные интервалы времени внутрисистемных сообщений (далее – внутриГИДовских сообщений) и передачи их средствами системы ГИД (модули ТКИ) и СПД ОАО «РЖД» общего назначения на все необходимые удаленные АРМ-ы;

· перенаправления средствами центрального комплекса ГИД входящих сообщений от систем АСОУП и других сторонних источников информации.
Связь с удаленными абонентами осуществляется по протоколу STDP
В состав ГИД входят следующие типы АРМ пользователей:

· АРМ-ы ДНЦ (и иных оперативных работников ДЦУП)  – обеспечивают просмотр баз данных ГИД, формирование внутриГИДовских сообщений с информацией, введенной оператором. АРМ-ы ДНЦ являются рабочими станциями ЛВС;
· АРМ-ы ДСП (и иных оперативных работников линейного уровня) – обеспечивают просмотр базы данных ГИД, формирование внутриГИДовских сообщений с информацией, введенной оператором, формирование сообщений для АСОУП. АРМ-ы ДСП подключаются в ГИД как удаленные абоненты, через один или несколько ТКИ.

· АРМ-ы прочих пользователей ГИД – обеспечивают только просмотр базы данных ГИД. Могут подключаться в ГИД как удаленные абоненты, или как рабочие станции ЛВС.
2.4 Данные ОО
Система ГИД обрабатывает, хранит и передает следующие данные:

· входные данные:

· сведения о состоянии объектов СЦБ, получаемые от систем ДЦ и ДК;

· данные АСОУП;
· информация, вводимая с рабочих мест ГИД (АРМ ДНЦ, АРМ ДСП);

· НСИ:

· дорожная информация (список перегонов, стыковые пункты дороги, поездоучастки и «особые» станции, диспетчерские участки и т.д.);

· нормативный график поездов;

· нормативная информация (минимальные стоянки поездов, нормы простоя сформированных поездов до отправления, нормы простоя поездов до расформирования и т.д.);

· справочники должностей;
· информация, формируемая ГИД на основании входных данных и НСИ:

· расписания поездов (по совокупности данных АСОУП, СЦБ и ручного ввода);
· планы пропуска поездов;

· поддержка особых признаков поезда (взрывчатые материалы, негабаритный, тяжеловесный, длинносоставный, соединенный, с ограничением скорости, с толкачом, неисправные АЛСН или РС) с сохранением динамики изменения по мере формирования расписания;

· другие данные.

3 Среда безопасности ОО

Данный раздел содержит описание следующих аспектов среды безопасности ОО:

· предположений относительно предопределенного использования ОО и аспектов безопасности среды ОО;

· угроз безопасности, которым нужно противостоять средствами ОО;

· политики безопасности организации, которой должен следовать ОО.

3.1 Предположения безопасности

3.1.1 Предположения относительно предопределенного использования ОО

A.ImpossibleModif
Должно быть обеспечено отсутствие на объектах ОО нештатных программных средств, позволяющих осуществить несанкционированную модификацию программных компонентов ОО.
A.NoConnect
Должно быть обеспечено отсутствие подключений ОО к сетям общего использования.

A.Peer
Должно быть обеспечено взаимодействие ОО только с доверенными системами ИТ, ПБО которых скоординированы с ПБО рассматриваемого ОО.

3.1.2 Предположения относительно среды функционирования ОО

Предположение, связанное с физической защитой ОО

A.Locate
Для предотвращения несанкционированного физического доступа активы ОО, подлежащие защите, должны располагаться в контролируемых зонах, т.е. охраняемых территориях и помещениях, оборудованных средствами и системами физической защиты и охраны (контроля и наблюдения) и исключающих возможность бесконтрольного пребывания посторонних лиц, не имеющих постоянного или разового допуска.

A.Protect
Персонал ОАО «РЖД», не имеющий отношения к управлению и поддержанию безопасности ОО, не должен иметь возможности физического доступа к активам ОО, кроме как под контролем администраторов.

A.Registration
Должен быть организован учет всех физических элементов (в том числе и носителей информации), используемых в ОО.

Предположение, имеющее отношение к персоналу

A.Administrator
В ОАО «РЖД» должны быть предусмотрены администраторы, ответственные за управление и поддержание безопасности ОО.

A.NoEvilAdm
В целях безопасного функционирования ОО администраторы должны пройти проверку на благонадежность и компетентность, а также действовать согласно правилам и процедурам, уставленным в документации на ОО.

3.2 Угрозы

В настоящем ПЗ определены следующие угрозы, которым противостоит ОО.

T.UnauthAccessData
1. Аннотация угрозы – осуществление доступа к данным ОО неуполномоченными пользователями и сторонними субъектами ИТ, в нарушение политики безопасности, с целью несанкционированного ознакомления.

2. Источники угрозы – пользователи систем ИТ; сторонние субъекты ИТ.

3. Способ реализации угрозы – осуществление доступа к данным ОО.

4. Используемые уязвимости – недостатки механизмов разграничения доступа к данным ОО.
5. Вид активов, потенциально подверженных угрозе – данные ОО.

6. Нарушаемое свойство безопасности активов – конфиденциальность. 

7. Возможные последствия реализации угрозы – несанкционированное ознакомление с передаваемыми данными.

T.UnathTransmitData
1. Аннотация угрозы – перемещение данных ОО на объекты, находящиеся под контролем неуполномоченных пользователей и сторонних субъектов ИТ, в нарушение политики безопасности.

2. Источники угрозы – пользователи систем ИТ; сторонние субъекты ИТ.

3. Способ реализации угрозы – перемещение данных ОО.

4. Используемые уязвимости – недостатки механизмов управления информационными потоками.
5. Вид активов, потенциально подверженных угрозе – данные ОО.

6. Нарушаемое свойство безопасности активов – конфиденциальность. 

7. Возможные последствия реализации угрозы – несанкционированное ознакомление с передаваемыми данными.

T.UnauthAccessEquipment
1. Аннотация угрозы – осуществление доступа к серверам и АРМ пользователями ОО, сторонними субъектами ИТ и неуполномоченными администраторами ОО с целью осуществления несанкционированного управления.

2. Источники угрозы – пользователи ОО; сторонние субъекты ИТ; администраторы ОО.

3. Способ реализации угрозы – осуществление доступа к серверам и АРМ.

4. Используемые уязвимости – недостатки механизмов разграничения доступа к серверам и АРМ.
5. Вид активов, потенциально подверженных угрозе – программное обеспечение серверов и АРМ.

6. Нарушаемые свойства безопасности активов – целостность, подконтрольность. 

7. Возможные последствия реализации угрозы – нарушение режимов функционирования серверов и АРМ.
T.UnauthModifEquipment
1. Аннотация угрозы – осуществление доступа к серверам и АРМ пользователями ОО и сторонними субъектами ИТ с целью несанкционированной модификации данных серверов и АРМ.

2. Источники угрозы – пользователи ОО; сторонние субъекты ИТ.

3. Способ реализации угрозы – осуществление доступа к серверам и АРМ.

4. Используемые уязвимости – недостатки механизмов разграничения доступа к серверам и АРМ.
5. Вид активов, потенциально подверженных угрозе – данные, размещаемые на серверах и АРМ.

6. Нарушаемое свойство безопасности активов – целостность. 

7. Возможные последствия реализации угрозы – нарушение режимов функционирования серверов и АРМ.

T.UnauthPasswdEquipment
1. Аннотация угрозы – осуществление доступа к серверам пользователями ОО и сторонними субъектами ИТ с целью несанкционированного изъятия информации об учетных записях и паролей пользователей.

2. Источники угрозы – пользователи ОО; сторонние субъекты ИТ.

3. Способ реализации угрозы – осуществление доступа к серверам.

4. Используемые уязвимости – недостатки механизмов разграничения доступа к серверам.
5. Вид активов, потенциально подверженных угрозе – информация об учетных записях и паролях.
6. Нарушаемое свойство безопасности активов – конфиденциальность. 

7. Возможные последствия реализации угрозы – получение доступа к базам данных ОО.

T.UnauthModifAudit
1. Аннотация угрозы – осуществление доступа к серверам и АРМ пользователями ОО и сторонними субъектами ИТ с целью модификации (в том числе удаления) данных аудита.

2. Источники угрозы – пользователи ОО; сторонние субъекты ИТ.

3. Способ реализации угрозы – осуществление доступа к серверам и АРМ.

4. Используемые уязвимости – недостатки механизмов разграничения доступа к серверам и АРМ.
5. Вид активов, потенциально подверженных угрозе – данные аудита.

6. Нарушаемое свойство безопасности активов – целостность. 

7. Возможные последствия реализации угрозы – нарушение подконтрольности деятельности субъектов доступа и работы серверов и АРМ.
T.MasqAdmin
1. Аннотация угрозы – осуществление доступа к серверам и АРМ администратором ОО под видом другого уполномоченного администратора ОО с целью осуществления несанкционированного управления.

2. Источники угрозы – администраторы ОО.

3. Способ реализации угрозы – осуществление доступа к серверам центральной и дорожных частей, а также АРМ.

4. Используемые уязвимости – недостатки механизмов разграничения доступа к серверам и АРМ.
5. Вид активов, потенциально подверженных угрозе – программное обеспечение.

6. Нарушаемые свойства безопасности активов – целостность, подконтрольность. 

7. Возможные последствия реализации угрозы – нарушение режимов функционирования серверов и АРМ.

T.AbuseInterface
1. Аннотация угрозы – невозможность установления информационного взаимодействия между ОО и внешними системами ИТ, а также между распределенными частями ОО, вследствие рассогласования и противоречивости передаваемых системных данных.

2. Источники угрозы – программное обеспечение ОО.

3. Способ реализации угрозы – невозможность установления информационного взаимодействия между ОО и внешними системами ИТ, а также между распределенными частями ОО.

4. Используемые уязвимости – рассогласование и противоречивость передаваемых системных данных.
5. Вид активов, потенциально подверженных угрозе – данные ОО.

6. Нарушаемое свойство безопасности активов – доступность. 

7. Возможные последствия реализации угрозы – нарушение информационного взаимодействия и блокирование передачи данных ОО.
T.DenyOfServ
1. Аннотация угрозы – сторонние субъекты ИТ могут предпринять действия, направленные на реализацию атаки типа «отказ в обслуживании» с целью нарушения доступности данных ОО.

2. Источники угрозы – сторонние субъекты ИТ.

3. Способ реализации угрозы – перегрузка ресурсов ОО.

4. Используемые уязвимости – недостатки механизмов защиты ОО от перегрузки ресурсов.
5. Вид активов, потенциально подверженных угрозе – данные ОО.

6. Нарушаемое свойство безопасности активов – доступность. 

7. Возможные последствия реализации угрозы – нарушение режимов функционирования ОО; неопределенная временная задержка в предоставлении результатов запросов пользователей ОО.

T.SubstitAuthServ
1. Аннотация угрозы – сторонние субъекты ИТ могут предпринять действия, направленные на подмену сервисов аутентификации с целью перехвата аутентификационной информации и последующего осуществления несанкционированного доступа к активам ОО.

2. Источники угрозы – сторонние субъекты ИТ.

3. Способ реализации угрозы – подмена сервисов аутентификации.

4. Используемые уязвимости – недостатки механизмов защиты сервисов аутентификации от подмены.
5. Вид активов, потенциально подверженных угрозе – аутентификационная информация.

6. Нарушаемые свойства безопасности активов – достоверность, целостность. 

7. Возможные последствия реализации угрозы – маскировка под уполномоченного пользователя ОО и последующая возможность осуществления несанкционированного доступа к активам ОО.

T.AuditOverflow
1. Аннотация угрозы – сторонние субъекты ИТ, пользователи ОО могут предпринять попытку переполнения журналов аудита (исчерпания выделенного пространства памяти) путем чрезмерного инициирования записи в журналы аудита и, тем самым, перевода подсистемы аудита в состояния невозможности регистрации последующих событий.

2. Источники угрозы – сторонние субъекты ИТ, пользователи ОО.

3. Способ реализации угрозы – переполнение журнала аудита.

4. Используемые уязвимости – недостатки механизмов защиты журналов аудита от переполнения.
5. Вид активов, потенциально подверженных угрозе – данные аудита.

6. Нарушаемое свойство безопасности активов – доступность.

7. Возможные последствия реализации угрозы – сторонние субъекты ИТ, пользователи ОО могут предпринять необнаруженные несанкционированные действия.

T.FailureElement
1. Аннотация угрозы – искажение защищаемых данных ОО, конфигурационных данных и служебной информации, а также нарушение режимов функционирования ОО вследствие сбоев (отказов) программного и аппаратного обеспечения ОО.

2. Источники угрозы – программное и аппаратное обеспечение ОО.

3. Способ реализации угрозы – сбой (отказ) программного и аппаратного обеспечения.

4. Используемые уязвимости – недостатки механизмов защиты ОО от возможных сбоев (отказов) программного и аппаратного обеспечения ОО.
5. Вид активов, потенциально подверженных угрозе – данные ОО, программное обеспечение.

6. Нарушаемые свойства безопасности активов – целостность, доступность.

7. Возможные последствия реализации угрозы – нарушение режимов функционирования ОО и модификация данных.

3.3 Политика безопасности организации

Объект оценки должен следовать приведенным ниже правилам политики безопасности организации.

P.Manage
Должны быть в наличии соответствующие надежные средства администрирования, доступные только уполномоченным администраторам ОО.

P.Recovery
Должно быть обеспечено сохранение безопасного состояния ОО и его элементов в случаях сбойных и отказных ситуаций, а также восстановление безопасного состояния.
P.ClearMemory
Должна быть обеспечена недоступность информационного содержания освобождаемых защищаемых ресурсов.

P.ControlAudit
Журналы аудита должны с надлежащей периодичностью регулярно контролироваться администраторами ОО.

P.DisableServ
В ОО должен быть определен список приложений, служб и портов удаленного доступа, необходимых для штатного функционирования ОО. Интерфейсы и службы, не требующиеся для функционирования ОО (в том числе и запускаемые по умолчанию) должны быть отключены, а их запуск запрещен.
P.TestOperation
Должна быть обеспечена возможность периодической проверки правильности и корректности функционирования ОО и возможность безопасного устранения обнаруженных ошибок.
P.PersonalResponsible
Пользователи и администраторы ОО должны нести персональную ответственность за нарушение ими требований безопасности информации.
P.AvailabilityData
При перемещении данных ОО в пределах ОО, а также при предоставлении доступа к данным ОО уполномоченным пользователям и доверенным системам ИТ, должна быть обеспечена их доступность в режиме реального времени.
P.SynchronState
Должна быть обеспечена корректная синхронизация состояния всех баз данных после действий, связанных с безопасностью (изменения полномочий пользователей, добавления новых пользователей и т.п.).
4 Цели безопасности

4.1 Цели безопасности для ОО

В данном разделе дается описание целей безопасности для ОО.

O.AccessData
Разграничение доступа к данным

ФБО должны обеспечивать доступ к данным ОО только уполномоченным на это пользователям и доверенным системам ИТ.

O.ControlFlow
Управление потоками данных
ФБО должны обеспечивать обмен данными ОО (прием и передачу данных ОО по запросу) только с уполномоченными на это доверенными системами ИТ.
O.AvailabilityData
Доступность данных

При перемещении данных ОО в пределах ОО, а также при предоставлении доступа к данным ОО уполномоченным пользователям и доверенным системам ИТ, ФБО должны обеспечить их доступность в режиме реального времени.

O.ConformanceData
Согласованная передача данных

ФБО должны обеспечивать согласование передачи данных ОО (в том числе данных ФБО) при взаимодействии ОО с внешними доверенными системами ИТ, а также между распределенными частями ОО.

O.AuditEvent
Аудит событий

ФБО должны предоставлять надежные и защищенные от неуполномоченного использования механизмы регистрации и предупреждения администратора о любых событиях, относящихся к безопасности (в том числе о сбоях и отказах программного обеспечения и технических средств). Механизмы регистрации должны предоставлять администратору возможность выборочного ознакомления с информацией о произошедших в ОО событиях.

O.ClearMemory
Очистка памяти

ФБО должны обеспечивать недоступность информационного содержания освобождаемых защищаемых ресурсов.

O.TSFProtect
Собственная защита ФБО

В целях защиты от внешнего воздействия ФБО должны обеспечивать защиту собственных данных и функций, поддерживая домен для своего функционирования. Должен быть обеспечен вызов функций, осуществляющих ПБО, прежде чем разрешается выполнение любой другой функции.

O.SupportSecurity
Поддержка управления безопасностью

ФБО должны обеспечивать поддержку управления безопасностью ОО, в том числе по восстановлению безопасного состояния частей ОО, подвергшихся сбою (с привлечением администратора ОО или автоматически).

O.IntegrityData
Целостность хранимых данных

ФБО должны осуществлять контроль целостности хранимых данных ОО на носителях информации и в случаях их модификации предупреждать уполномоченного администратора ОО.

O.AccessControl
Разграничение доступа к управлению

ФБО должны обеспечивать доступ к управлению ОО только уполномоченным администраторам ОО. При осуществлении попыток подбора аутентификационной информации со стороны субъектов доступа, должна быть предусмотрена надлежащая реакция.

O.ContinuityOperation
Непрерывность функционирования

ФБО должны обеспечить непрерывность процесса функционирования ОО (надлежащую реакцию, оперативную обработку и выдачу результатов на запросы пользователей и доверенных систем ИТ) в случаях сбоев (отказов) программных и технических средств.

O.SynchronState
Синхронизация состояния

ФБО должны обеспечивать корректную синхронизацию состояния всех баз данных после действий, связанных с безопасностью (изменения полномочий пользователей, добавления новых пользователей и т.п.).
O.AdminManage
Наличие средств администрирования

Объект оценки для его эффективного управления и обслуживания должен иметь соответствующие надежные средства администрирования, доступные только уполномоченному администратору.

4.1 Цели безопасности для среды

В данном разделе дается описание целей безопасности для среды функционирования ОО.

OE.NoConnect
Обеспечение отсутствия подключений

Должно быть обеспечено отсутствие подключений ОО к сетям общего пользования.

OE.ImpossibleModif
Стерильность среды функционирования

Должно быть обеспечено отсутствие на объектах ОО нештатных программных средств, позволяющих осуществить несанкционированную модификацию программных компонентов ОО.

OE.Administrator
Наличие администраторов

Должны быть предусмотрены администраторы, ответственные за управление и поддержание безопасности ОО.

OE.NoEvilAdm
Проверка на благонадежность и компетентность

В целях безопасного функционирования ОО администраторы должны пройти проверку на благонадежность и компетентность, а также действовать согласно правилам и процедурам, уставленным в документации на ОО.

OE.Locate
Физическая защита активов

Для предотвращения несанкционированного физического доступа активы ОО, подлежащие защите, должны располагаться в контролируемых зонах, т.е. охраняемых территориях и помещениях, оборудованных средствами и системами физической защиты и охраны (контроля и наблюдения) и исключающих возможность бесконтрольного пребывания посторонних лиц, не имеющих постоянного или разового допуска.

OE.Recovery
Поддержание безопасного состояния

Должны быть реализованы механизмы, обеспечивающие сохранение безопасного состояния ОО и его элементов в случаях сбойных и отказных ситуаций, а также механизмы восстановления безопасного состояния.

OE.Protect
Ограничение доступа для персонала

Должна быть обеспечена невозможность физического доступа к активам ОО персоналу ОАО «РЖД», не имеющему отношения к управлению и поддержанию безопасности ОО, кроме как под контролем администраторов.

OE.Registration
Учет физических элементов ОО

Должен быть организован учет всех физических элементов (в том числе и носителей информации), используемых в ОО.

OE.Peer
Обеспечение взаимодействия с доверенными ИТ-системами

ОО должно быть обеспечено осуществление взаимодействия ОО только с доверенными системами ИТ, ПБО которых скоординированы с ПБО рассматриваемого ОО.

OE.ControlAudit
Периодический контроль журналов аудита

Должен быть обеспечен надлежащий регулярный периодический контроль журналов аудита администраторами ОО.

OE.DisableServ
Отключение нетребующихся интерфейсов и служб

В ОО должен быть определен список приложений, служб и портов удаленного доступа, необходимых для штатного функционирования ОО. Интерфейсы и службы, не требующиеся для функционирования ОО (в том числе и запускаемые по умолчанию) должны быть отключены, а их запуск запрещен.
OE.TestOperation
Проверка корректности функционирования

Должна быть обеспечена возможность периодической проверки правильности и корректности функционирования ОО и возможность безопасного устранения обнаруженных ошибок.
OE.PersonalResponsible
Персональная ответственность

Пользователи и администраторы ОО должны нести персональную ответственность за нарушение ими требований безопасности информации.

5 Требования безопасности ИТ

В данном разделе ПЗ представлены функциональные требования и требования доверия, которым должен удовлетворять ОО. Функциональные требования, представленные в настоящем ПЗ, основаны на функциональных компонентах из части 2 ОК. Требования доверия основаны на компонентах требований доверия из части 3 ОК и представлены в настоящем ПЗ в виде оценочного уровня доверия ОУД2, усиленного компонентами ALC_DVS.1 (Идентификация мер безопасности), ATE_COV.2 (Анализ покрытия), ATE_DPT.1 (Тестирование: проект верхнего уровня) и AVA_MSU.1 (Экспертиза руководств). В качестве минимального уровня стойкости функций безопасности, реализованных вероятностными или перестановочными механизмами, заявлена средняя СФБ

5.1 Функциональные требования безопасности ОО

Функциональные компоненты из части 2 ОК, на которых основаны функциональные требования безопасности ОО, приведены в таблице 1.1.

Таблица 1.1 – Функциональные компоненты, на которых основаны ФТБ ОО
	Идентификатор компонента требований
	Название компонента требований

	FAU_GEN.1
	Генерация данных аудита

	FAU_GEN.2
	Ассоциация идентификатора пользователя

	FAU_SAR.1
	Просмотр аудита

	FAU_SAR.2
	Ограниченный просмотр аудита

	FAU_SAR.3
	Выборочный просмотр аудита

	FAU_SEL.1
	Избирательный аудит

	FAU_STG.1
	Защищенное хранение журнала аудита

	FAU_STG.3
	Действия в случае возможной потери данных аудита

	FAU_STG.4
	Предотвращение потери данных аудита

	FDP_ACC.1
	Ограниченное управление доступом

	FDP_ACF.1
	Управление доступом, основанное на атрибутах безопасности

	FDP_ETC.1
	Экспорт данных пользователя без атрибутов безопасности

	FDP_IFC.1
	Ограниченное управление информационными потоками

	FDP_IFF.1
	Простые атрибуты безопасности

	FDP_ITC.1
	Импорт данных пользователя без атрибутов безопасности

	FDP_ITT.1
	Базовая защита внутренней передачи

	FDP_RIP.2
	Полная защита остаточной информации

	FDP_SDI.2
	Мониторинг целостности хранимых данных и предпринимаемые действия

	FIA_AFL.1
	Обработка отказов аутентификации

	FIA_ATD.1
	Определение атрибутов пользователя

	FIA_SOS.1
	Верификация секретов

	FIA_UAU.2
	Аутентификация до любых действий пользователя

	FIA_UAU.7
	Аутентификация с защищенной обратной связью

	FIA_UID.2
	Идентификация до любых действий пользователя

	FIA_USB.1
	Связывание пользователь-субъект

	FMT_MOF.1
	Управление режимом выполнения функций безопасности

	FMT_MSA.1
	Управление атрибутами безопасности

	FMT_MSA.2
	Безопасные значения атрибутов безопасности

	FMT_MSA.3
	Инициализация статических атрибутов

	FMT_MTD.1
	Управление данными ФБО

	FMT_MTD.2
	Управление ограничениями данных ФБО

	FMT_MTD.3
	Безопасные данные ФБО

	FMT_REV.1
	Отмена

	FMT_SAE.1
	Ограниченная по времени авторизация

	FMT_SMR.1
	Роли безопасности

	FMT_SMR.3
	Принятие ролей

	FPT_AMT.1
	Тестирование абстрактной машины

	FPT_RCV.1
	Ручное восстановление

	FPT_RVM.1
	Невозможность обхода ПБО

	FPT_SEP.1
	Отделение домена ФБО

	FPT_SSP.1
	Одностороннее надежное подтверждение

	FPT_STM.1
	Надежные метки времени

	FPT_TDC.1
	Базовая согласованность данных ФБО между ФБО

	FPT_TRC.1
	Согласованность дублируемых данных ФБО

	FPT_TST.1
	Тестирование ФБО

	FTA_SSL.1
	Блокирование сеанса, инициированное ФБО

	FTA_TSE.1
	Открытие сеанса с ОО

	FTP_TRP.1
	Доверенный маршрут


5.1.1 Аудит безопасности (FAU)

FAU_GEN.1
Генерация данных аудита

FAU_GEN.1.1
ФБО должны быть способны генерировать запись аудита для следующих событий, потенциально подвергаемых аудиту:

а)
запуск и завершение выполнения функций аудита;

б)
все события, потенциально подвергаемые аудиту, на [базовом] уровне  
в)
[назначение: другие специально определенные события, потенциально подвергаемые аудиту].

FAU_GEN.1.2
ФБО должны регистрировать в каждой записи аудита, по меньшей мере, следующую информацию:

а)
дата и время события, тип события, идентификатор субъекта и результат события (успешный или неуспешный);

б)
для каждого типа событий, потенциально подвергаемых аудиту, из числа определенных в функциональных компонентах, которые включены в ПЗ, [назначение: другая относящаяся к аудиту информация].
Зависимости:
FPT_STM.1 «Надежные метки времени».

FAU_GEN.2
Ассоциация идентификатора пользователя

FAU_GEN.2.1
ФБО должны быть способны ассоциировать каждое событие, потенциально подвергаемое аудиту, с идентификатором пользователя, который был инициатором этого события.

Зависимости:
FAU_GEN.1 «Генерация данных аудита»,

FIA_UID.1 «Выбор момента идентификации».

FAU_SAR.1
Просмотр аудита

FAU_SAR.1.1
ФБО должны предоставлять [уполномоченному администратору ОО] возможность читать [всю информацию аудита] из записей аудита.

FAU_SAR.1.2
ФБО должны предоставлять записи аудита в виде, позволяющем администратору ОО воспринимать содержащуюся в них информацию.

Зависимости:
FAU_GEN.1 «Генерация данных аудита».
FAU_SAR.2
Ограниченный просмотр аудита

FAU_SAR.2.1
ФБО должны запретить всем пользователям доступ к чтению записей аудита, за исключением администраторов ОО, которым явно предоставлен доступ для чтения.

Зависимости:
FAU_SAR.1 «Просмотр аудита».
FAU_SAR.3
Выборочный просмотр аудита

FAU_SAR.3.1
ФБО должны предоставлять возможность выполнить поиск, сортировку данных аудита, основанные на

[

следующих атрибутах:

а)
категория события;

б)
[назначение: другие критерии]

].

Зависимости:
FAU_SAR.1 «Просмотр аудита».
FAU_SEL.1
Избирательный аудит

FAU_SEL.1.1
ФБО должны быть способны к включению событий, потенциально подвергаемых аудиту, в совокупность событий, подвергающихся аудиту, или к их исключению из этой совокупности по следующим атрибутам:

а)
категория события;

б)
[назначение: список дополнительных атрибутов, на которых основана избирательность аудита].

Зависимости:
FAU_GEN.1 «Генерация данных аудита»,
FMT_MTD.1 «Управление данными ФБО».

FAU_STG.1
Защищенное хранение журнала аудита

FAU_STG.1.1
ФБО должны защищать хранимые записи аудита от несанкционированного удаления.

FAU_STG.1.2
ФБО должны быть способны к предотвращению модификации записей аудита.

Зависимости:
FAU_GEN.1 «Генерация данных аудита».
FAU_STG.3
Действия в случае возможной потери данных аудита

FAU_STG.3.1
ФБО должны выполнить [назначение: действия, направленные на сохранение данных журнала аудита и обеспечивающие непрерывность процесса аудита], если журнал аудита превысит [установленный администратором ОО размер].

Зависимости:
FAU_STG.1 «Защищенное хранение журнала аудита».

FAU_STG.4
Предотвращение потери данных аудита

FAU_STG.4.1
ФБО должны предотвращать события, подвергающиеся аудиту, исключая предпринимаемые администратором БКИ и [назначение: действия, направленные на невозможность совершения дальнейших событий, связанных с безопасностью ОО], при переполнении журнала аудита.

Зависимости:
FAU_STG.1 «Защищенное хранение журнала аудита».

5.1.2 Защита данных пользователя (FDP)

FDP_ACC.1
Ограниченное управление доступом

FDP_ACC.1.1
ФБО должны осуществлять [политику управления доступом к данным ОО] для 

[

а)
[назначение: список субъектов], действующих от имени пользователей;

б)
[назначение: список именованных объектов]; 

в)
всех операций между субъектами и объектами

].

Зависимости:
FDP_ACF.1 «Управление доступом, основанное на атрибутах безопасности».

FDP_ACF.1
Управление доступом, основанное на атрибутах безопасности

FDP_ACF.1.1
ФБО должны осуществлять политику управления доступом к данным ОО к объектам, основываясь на следующем:

а) ассоциированные с субъектом идентификатор пользователя и принадлежность к группе (группам);

б) следующие, ассоциированные с объектом, атрибуты управления доступом назначение: список атрибутов управления доступом, которые должны обеспечить возможность: 

· ассоциировать разрешение или запрет на выполнение операций с идентификаторами одного или более пользователей;

· ассоциировать разрешение или запрет на выполнение операций с идентификаторами одной или более групп;

· ассоциировать разрешение или запрет на выполнение операций по умолчанию.
FDP_ACF.1.2
ФБО должны реализовать следующие правила определения того, разрешена ли операция управляемого субъекта на управляемом объекте назначения: набор правил, определяющих политику управления доступом, в которых:

а) для каждой операции должно быть определено правило или правила использования атрибутов разрешения в случаях, когда идентификатор субъекта соответствует идентификатору, определенному в атрибутах контроля доступа объекта;

б) для каждой операции должно быть определено правило или правила использования атрибутов разрешения в случаях, когда субъект принадлежит группе, идентификатор которой, определен в атрибутах контроля доступа объекта;

в) для каждой операции должно быть определено правило или правила использования атрибутов разрешения по умолчанию в случаях, когда  идентификатор субъекта не соответствует определенному в атрибутах контроля доступа объекта и субъект принадлежит группе, идентификатор которой, не определен в атрибутах контроля доступа объекта
].

FDP_ACF.1.3
ФБО должны явно разрешать доступ субъектов к объектам, основываясь на следующих дополнительных правилах: [назначение: правила, основанные на атрибутах безопасности, которые явно разрешают доступ субъектов к объектам].

FDP_ACF.1.4
ФБО должны явно отказывать в доступе субъектов к объектам, основываясь на следующих дополнительных правилах: [назначение: правила, основанные на атрибутах безопасности, которые явно запрещают доступ субъектов к объектам].

Зависимости:
FDP_ACC.1 «Ограниченное управление доступом»,
FMT_MSA.3 «Инициализация статических атрибутов».

FDP_ETC.1
Экспорт данных пользователя без атрибутов безопасности

FDP_ETC.1.1
ФБО должны осуществлять [политику управления информационными потоками] при экспорте данных пользователя, контролируемом ПФБ, за пределы ОДФ.

FDP_ETC.1.2
ФБО должны экспортировать данные пользователя без атрибутов безопасности, ассоциированных с данными пользователя.

Зависимости:
FDP_IFC.1 «Ограниченное управление информационными потоками».
FDP_IFC.1
Ограниченное управление информационными потоками

FDP_IFC.1.1
ФБО должны осуществлять [политику управления информационными потоками] для [назначение: список субъектов, информации и операций перемещения управляемой информации к управляемым субъектам и от них, на которые распространяется ПФБ].

Зависимости:
FDP_IFF.1 «Простые атрибуты безопасности».
FDP_IFF.1
Простые атрибуты безопасности

FDP_IFF.1.1
ФБО должны осуществлять [политику управления информационными потоками], основанную на следующих типах атрибутов безопасности субъектов и информации: [назначение: минимальное число и тип атрибутов безопасности].

FDP_IFF.1.2
ФБО должны разрешать информационный поток между управляемыми субъектом и информацией посредством управляемой операции, если выполняются следующие правила: [назначение: основанные на атрибутах безопасности отношения, которые необходимо поддерживать между атрибутами безопасности субъектов и информации (для каждой операции)].

FDP_IFF.1.3
ФБО должны реализовать [назначение: дополнительные правила ПФБ управления информационными потоками].

FDP_IFF.1.4
ФБО должны предоставить следующее [назначение: список дополнительных возможностей ПФБ].

FDP_IFF.1.5
ФБО должны явно разрешать информационный поток, основываясь на следующих правилах: [назначение: основанные на атрибутах безопасности правила, которые явно разрешают информационные потоки].

FDP_IFF.1.6
ФБО должны явно запрещать информационный поток, основываясь на следующих правилах: [назначение: основанные на атрибутах безопасности правила, которые явно запрещают информационные потоки].

Зависимости:
FDP_IFC.1 «Ограниченное управление информационными потоками», FMT_MSA.3 «Инициализация статических атрибутов».
FDP_ITC.1
Импорт данных пользователя без атрибутов безопасности

FDP_ITC.1.1
ФБО должны осуществлять [политику управления информационными потоками] при импорте данных пользователя, контролируемом ПФБ, из-за пределов ОДФ.

FDP_ITC.1.2
ФБО должны игнорировать любые атрибуты безопасности, ассоциированные с данными пользователя, при импорте из-за пределов ОДФ.

FDP_ITC.1.3
ФБО должны реализовать следующие правила при импорте данных пользователя, контролируемом ПФБ, из-за пределов ОДФ: [назначение: дополнительные правила управления импортом].

Зависимости:
FDP_IFC.1 «Ограниченное управление информационными потоками»,
FMT_MSA.3 «Инициализация статических атрибутов».
FDP_ITT.1
Базовая защита внутренней передачи

FDP_ITT.1.1
ФБО должны осуществлять [политику управления информационными потоками], чтобы предотвратить недоступность данных ОО при их передаче между физически разделенными частями ОО.

Зависимости:
FDP_IFC.1 «Ограниченное управление информационными потоками».
FDP_RIP.2
Полная защита остаточной информации

FDP_RIP.2.1
ФБО должны обеспечить недоступность любого предыдущего информационного содержания ресурсов при освобождении ресурса для всех объектов.

Зависимости:
отсутствуют.

FDP_SDI.2
Мониторинг целостности хранимых данных и предпринимаемые действия

FDP_SDI.2.1
ФБО должны контролировать данные пользователя, хранимые в пределах ОДФ, на наличие [назначение: ошибки целостности] для всех объектов, основываясь на следующих атрибутах: [назначение: атрибуты данных пользователя].

FDP_SDI.2.2
При обнаружении ошибки целостности данных ФБО должны обеспечить [назначение: предпринимаемые действия].

Зависимости:
отсутствуют.
5.1.3 Идентификация и аутентификация (FIA)

FIA_AFL.1
Обработка отказов аутентификации

FIA_AFL.1.1
ФБО должны обнаруживать, когда произойдет [назначение: определенное администратором ОО число] неуспешных попыток аутентификации [с момента последней успешной попытки аутентификации пользователя].

FIA_AFL.1.2
При достижении определенного в элементе FIA_AFL.1.1 числа неуспешных попыток аутентификации ФБО должны: [назначение: список действий, направленных на дальнейшее предотвращение попыток доступа со стороны субъекта, ограниченное временным интервалом].

Зависимости:
FIA_UAU.2 «Аутентификация до любых действий пользователя».

Замечание по применению:


Конкретизация данного требования совместно с требованием FIA_SOS.1 в ЗБ должна обеспечивать возможность для механизмов безопасности, реализующих функции безопасности «Аутентификация», предоставлять адекватную защиту от нарушения безопасности ОО нарушителем с низким потенциалом нападения.

FIA_ATD.1
Определение атрибутов пользователя

FIA_ATD.1.1
ФБО должны поддерживать для каждого пользователя следующий список атрибутов безопасности: 

а)
идентификационная информация пользователя;

б)
[назначение: другие атрибуты безопасности пользователя]

Зависимости:
отсутствуют.

Замечание по применению:


Под пользователями в настоящем компоненте требований понимаются все идентифицированные в FMT_SMR.1 роли.

FIA_SOS.1
Верификация секретов 

FIA_SOS.1.1
ФБО должны предоставить механизм для верификации того, что пароли на доступ к ОО отвечают [назначение: определенная метрика качества паролей, включающая требования к длине паролей, требования по запрещению использования определенных комбинаций символов, а также требования к категории используемых символов].

Зависимости:
отсутствуют.

Замечание по применению:


Конкретизация данного требования совместно с требованием FIA_AFL.1 в ЗБ должна обеспечивать возможность для механизмов безопасности, реализующих функции безопасности «Аутентификация», предоставлять адекватную защиту от нарушения безопасности ОО нарушителем с низким потенциалом нападения.

FIA_UAU.2
Аутентификация до любых действий пользователя
FIA_UAU.2.1
ФБО должны требовать, чтобы каждый субъект доступа был успешно аутентифицирован до разрешения любого действия, выполняемого при посредничестве ФБО от имени этого субъекта доступа.

Зависимости:
FIA_UID.2 «Идентификация до любых действий пользователя».

FIA_UAU.7
Аутентификация с защищенной обратной связью

FIA_UAU.7.1
ФБО должны предоставлять субъекту доступа [возможность ввода аутентификационной информации в скрытом виде] во время выполнения аутентификации.

Зависимости:
FIA_UAU.2 «Идентификация до любых действий пользователя».

FIA_UID.2
Идентификация до любых действий пользователя

FIA_UID.2.1
ФБО должны требовать, чтобы каждый субъект доступа был успешно идентифицирован до разрешения любого действия, выполняемого при посредничестве ФБО от имени этого субъекта доступа.

Зависимости:
отсутствуют.

FIA_USB.1
Связывание пользователь-субъект

FIA_USB.1.1
ФБО должны ассоциировать соответствующие атрибуты безопасности пользователя с субъектами, действующими от имени этого пользователя.

Зависимости:
FIA_ATD.1 «Определение атрибутов пользователя».
5.1.4 Управление безопасностью (FMT)

FMT_MOF.1
Управление режимом выполнения функций безопасности

FMT_MOF.1.1
ФБО должны ограничить возможность [выбор: определение режима выполнения, отключение, подключение, модификация режима выполнения] функций, связанных с:

а)
управлением аудитом безопасности;

б)
управление политикой управления доступом к данным ОО;

в)
управление поликой управления информационными потоками;

г)
[назначение: список других  функций]

только [уполномоченному администратору ОО].

Зависимости:
FMT_SMR.1 «Роли безопасности».

FMT_MSA.1 (1)
Управление атрибутами безопасности
FMT_MSA.1.1
ФБО должны осуществлять [политику управления доступом к данным ОО], предусматривающую возможность модифицировать [атрибуты управления доступом, ассоциированные с именованным объектом] только [уполномоченному администратору ОО].

Зависимости:
FDP_ACC.1 «Ограниченное управление доступом»,
FMT_SMR.1 «Роли безопасности».

FMT_MSA.1 (2)
Управление атрибутами безопасности
FMT_MSA.1.1
ФБО должны осуществлять [политику управления информационными потоками], предусматривающую возможность модифицировать [атрибуты управления доступом, ассоциированные с именованным объектом] только [уполномоченному администратору ОО].

Зависимости:
FDP_IFC.1 «Ограниченное управление информационными потоками»,
FMT_SMR.1 «Роли безопасности».

FMT_MSA.2
Безопасные значения атрибутов безопасности

FMT_MSA.2.1
ФБО должны обеспечить присвоение атрибутам безопасности только безопасных значений.

Зависимости:
ADV_SPM.1 «Неформальная модель политики безопасности ОО»,
FDP_ACC.1 «Ограниченное управление доступом»,
FMT_MSA.1 (1) «Управление атрибутами безопасности»,

FMT_MSA.1 (2) «Управление атрибутами безопасности»,
FMT_SMR.1 «Роли безопасности».

FMT_MSA.3 (1)
Инициализация статических атрибутов

FMT_MSA.3.1
ФБО должны осуществлять [политику управления доступом к данным ОО], предусматривающую ограничительные значения по умолчанию для атрибутов безопасности, которые используются для осуществления политики управления доступом.

FMT_MSA.3.2
ФБО должны позволять [уполномоченному администратору ОО] определять альтернативные начальные значения для отмены значений по умолчанию при создании объекта или информации.

Зависимости:
FMT_MSA.1 (1) «Управление атрибутами безопасности»,

FMT_MSA.1 (2) «Управление атрибутами безопасности»,
FMT_SMR.1 «Роли безопасности».

FMT_MSA.3 (2)
Инициализация статических атрибутов

FMT_MSA.3.1
ФБО должны осуществлять [политику управления информационными потоками], предусматривающую ограничительные значения по умолчанию для атрибутов безопасности, которые используются для осуществления политики управления доступом.

FMT_MSA.3.2
ФБО должны позволять [уполномоченному администратору ОО] определять альтернативные начальные значения для отмены значений по умолчанию при создании объекта или информации.

Зависимости:
FMT_MSA.1 (1) «Управление атрибутами безопасности»,

FMT_MSA.1 (2) «Управление атрибутами безопасности»,
FMT_SMR.1 «Роли безопасности».

FMT_MTD.1
Управление данными ФБО

FMT_MTD.1.1
ФБО должны ограничить возможность [выбор: изменение значений по умолчанию, запрос, модификация, удаление, очистка, [назначение: другие операции]] следующих данных [назначение: список данных ФБО] только [назначение: уполномоченные идентифицированные роли].

Зависимости:
FMT_SMR.1 «Роли безопасности».

FMT_MTD.2
Управление ограничениями данных ФБО

FMT_MTD.2.1
ФБО должны предоставить возможность определения ограничений следующих данных [назначение: список данных ФБО] только [уполномоченному администратору ОО].

FMT_MTD.2.2
ФБО должны предпринять следующие действия при достижении или превышении данными ФБО установленных выше ограничений: [назначение: предпринимаемые действия].

Зависимости:
FMT_MTD.1 «Управление данными ФБО»,
FMT_SMR.1 «Роли безопасности».

FMT_MTD.3
Безопасные данные ФБО

FMT_MTD.3.1
ФБО должны обеспечить присвоение данным ФБО только безопасных значений.

Зависимости:
ADV_SPM.1 «Неформальная модель политики безопасности ОО»,
FMT_MTD.1 «Управление данными ФБО».

FMT_REV.1
Отмена

FMT_REV.1.1
ФБО должны предоставлять возможность отмены атрибутов безопасности, ассоциированных с пользователями ОО, администраторами ОО и объектами, в пределах ОДФ только [администратору ОО].

FMT_REV.1.2
ФБО должны осуществлять следующие правила:

а)
отмена полномочий у пользователей ОО и администраторов ОО на доступ к объектам должна вступать в силу при следующем сеансе работы пользователя ОО и администратора ОО;

б)
отмена прав доступа к объекту должна происходить немедленно и вступать в силу до любых попыток доступа к объекту, следующих за отменой прав доступа;

в)
[назначение: другие правила отмены].

Зависимости:
FMT_SMR.1 «Роли безопасности».

FMT_SAE.1
Ограниченная по времени авторизация

FMT_SAE.1.1
ФБО должны предоставлять возможность назначать срок действия для [аутентификационных данных] только [уполномоченному администратору ОО].

FMT_SAE.1.2
Для каждого из этих атрибутов безопасности ФБО должны быть способны к [блокированию ассоциированной с пользователем учетной записи] по истечении ее срока действия.

Зависимости:
FMT_SMR.1 «Роли безопасности»,
FPT_STM.1 «Надежные метки времени».
FMT_SMR.1
 Роли безопасности
FMT_SMR.1.1
ФБО должны поддерживать следующие роли:

а)
администратор ОО;

б)
пользователь ОО;

г) [назначение: другие роли].

FMT_SMR.1.2
ФБО должны быть способны ассоциировать субъектов доступа с ролями.

Зависимости:
FIA_UID.2 «Идентификация до любых действий пользователя».

FMT_SMR.3
 Принятие ролей

FMT_SMR.3.1
ФБО должны требовать точный запрос для принятия роли [администратор ОО].

Зависимости:
FMT_SMR.1 «Роли безопасности».
5.1.5 Защита ФБО (FPT)

FPT_AMT.1
Тестирование абстрактной машины

FPT_AMT.1.1
ФБО должны выполнять пакет тестовых программ [выбор: при первоначальном запуске, периодически во время нормального функционирования, по запросу уполномоченного пользователя, при других условиях] для демонстрации правильности выполнения предположений безопасности, обеспечиваемых абстрактной машиной, которая является базовой для ФБО.

Зависимости:
отсутствуют.
Замечания по применению:

Этот компонент относится к обеспечению функционирования аппаратного обеспечения ОО. Пакет тестовых программ необходим для охвата аспектов функционирования аппаратного обеспечения, от которых зависит выполнение требуемых функций из числа ФБО, включая отделение домена ФБО. Если сбои аппаратного обеспечения не приводят к компрометации функций из числа ФБО, то тестирование относительно таких сбоев не требуется.

FPT_RCV.1
Ручное восстановление

FPT_RCV.1.1
После сбоя или прерывания обслуживания ФБО должны перейти в режим аварийной поддержки, который предоставляет возможность возврата ОО к безопасному состоянию.

Зависимости:
FPT_TST.1 «Тестирование ФБО»,
AGD_ADM.1 «Руководство администратора»,
ADV_SPM.1 «Неформальная модель политики безопасности ОО».
FPT_RVM.1
Невозможность обхода ПБО

FPT_RVM.1.1
ФБО должны обеспечить, чтобы функции, осуществляющие ПБО, вызывались и успешно выполнялись прежде, чем разрешается выполнение любой другой функции в пределах ОДФ.

Зависимости:
отсутствуют.
FPT_SEP.1
Отделение домена ФБО

FPT_SEP.1.1
ФБО должны поддерживать домен безопасности для собственного выполнения, защищающий их от вмешательства и искажения недоверенными субъектами.

FPT_SEP.1.2
ФБО должны реализовать разделение между доменами безопасности субъектов в ОДФ.

Зависимости:
отсутствуют.
FPT_SSP.1
Одностороннее надежное подтверждение

FPT_SSP.1.1
ФБО должны подтвердить после запроса другой части ФБО получение не модифицированных данных ФБО при передаче.

Зависимости:
FPT_ITT.1 «Базовая защита внутренней передачи данных ФБО».
FPT_STM.1
Надежные метки времени

FPT_STM.1.1
ФБО должны быть способны предоставить надежные метки времени для собственного использования.

Зависимости:
отсутствуют.
FPT_TDC.1
Базовая согласованность данных ФБО между ФБО

FPT_TDC.1.1
ФБО должны обеспечить способность согласованно интерпретировать [назначение: список типов данных ФБО], совместно используемые ФБО и другим доверенным продуктом ИТ.

FPT_TDC.1.2
ФБО должны использовать [назначение: список правил интерпретации, применяемых ФБО] при интерпретации данных ФБО, полученных от другого доверенного продукта ИТ.

Зависимости:
отсутствуют.

FPT_TRC.1
Согласованность дублируемых данных ФБО
FPT_TRC.1.1
ФБО должны обеспечить согласованность данных ФБО при дублировании их в различных частях ОО.

FPT_TRC.1.2
Когда части ОО, содержащие дублируемые данные ФБО, разъединены, ФБО должны обеспечить согласованность дублируемых данных ФБО после восстановления соединения перед обработкой любых запросов к [назначение: список ФБ, зависящих от согласованности дублируемых данных ФБО].

Зависимости:
FPT_ITT.1 «Базовая защита внутренней передачи данных ФБО».
FPT_TST.1
Тестирование ФБО

FPT_TST.1.1
ФБО должны выполнять пакет программ самотестирования [выбор: при запуске, периодически в процессе нормального функционирования, по запросу уполномоченного пользователя, при условиях [назначение: условия, при которых следует предусмотреть самотестирование]] для демонстрации правильного выполнения ФБО.

FPT_TST.1.2
ФБО должны предоставить уполномоченным пользователям возможность верифицировать целостность данных ФБО.

FPT_TST.1.3
ФБО должны предоставить уполномоченным пользователям возможность верифицировать целостность хранимого выполняемого кода ФБО.

Зависимости:
FPT_AMT.1 «Тестирование абстрактной машины». 

5.1.6 Доступ к ОО (FTA)

FTA_SSL.1
Блокирование сеанса, инициированное ФБО

FTA_SSL.1.1
ФБО должны блокировать интерактивный сеанс после [назначение: интервал времени бездействия пользователя], для чего предпринимаются следующие действия:

а)
очистка или перезапись устройств отображения, придание их текущему содержанию нечитаемого вида;

б)
блокирование любых действий по доступу к данным пользователя/устройствам отображения, кроме необходимых для разблокирования сеанса.

FTA_SSL.1.2
ФБО должны требовать, чтобы до разблокирования сеанса произошли следующие события: [назначение: события, которые будут происходить].

Зависимости:
FIA_UID.2 «Идентификация до любых действий пользователя».

FTA_TSE.1
Открытие сеанса с ОО

FTA_TSE.1.1
ФБО должны быть способны отказать в открытии сеанса, основываясь на [назначение: атрибуты].

Зависимости:
отсутствуют.

5.1.7 Доверенный маршрут/канал (FTP)

FTP_TRP.1
Доверенный маршрут

FTP_TRP.1.1
ФБО должны предоставлять маршрут связи между собой и [выбор: удаленный, локальный] пользователем, который логически отличим от других маршрутов связи и обеспечивает уверенную идентификацию его конечных сторон, а также защиту передаваемых данных от модификации или раскрытия.

FTP_TRP.1.2
ФБО должны позволить [выбор: ФБО, локальные пользователи, удаленные пользователи] инициировать связь через доверенный маршрут.

FTP_TRP.1.3
ФБО должны требовать использования доверенного маршрута для [выбор: начальная аутентификация пользователя, [назначение: другие услуги, для которых требуется доверенный маршрут]].

Зависимости:
отсутствуют.

5.2 Требования доверия к безопасности ОО

Исходя из ценности защищаемых активов (важности защищаемых услуг), а также с учетом стоимости и длительности реализации и оценки выполнения требований доверия к безопасности определен ОУД2, усиленный компонентами ALC_DVS.1 (Идентификация мер безопасности), ATE_COV.2 (Анализ покрытия), ATE_DPT.1 (Тестирование: проект верхнего уровня) и AVA_MSU.1 (Экспертиза руководств) (см. таблицу 5.3).

Таблица 5.3 – Требования доверия к безопасности ОО

	Класс доверия
	Идентификатор компонентов доверия
	Название компонентов доверия

	Управление конфигурацией
	ACM_CAP.2 
	Элементы конфигурации

	Поставка и эксплуатация
	ADO_DEL.1 
	Процедуры поставки

	
	ADO_IGS.1 
	Процедуры установки, генерации и запуска

	Разработка
	ADV_FSP.1 
	Неформальная функциональная спецификация

	
	ADV_HLD.1 
	Описательный проект верхнего уровня

	
	ADV_RCR.1 
	Неформальная демонстрация соответствия

	Руководства
	AGD_ADM.1 
	Руководство администратора

	
	AGD_USR.1 
	Руководство пользователя

	Поддержка жизненного цикла
	ALC_DVS.1 
	Идентификация мер безопасности

	Тестирование
	ATE_COV.2 
	Анализ покрытия

	
	ATE_DPT.1 
	Тестирование: проект верхнего уровня

	
	ATE_FUN.1 
	Функциональное тестирование

	
	ATE_IND.2 
	Выборочное независимое тестирование

	Оценка уязвимостей
	AVA_MSU.1 
	Экспертиза руководств

	
	AVA_SOF.1 
	Оценка стойкости функции безопасности ОО

	
	AVA_VLA.1 
	Анализ уязвимостей разработчиком


5.2.1 Управление конфигурацией (ACM)

ACM_CAP.2
Элементы конфигурации

Элементы действий разработчика 
ACM_CAP.2.1D
Разработчик должен предоставить маркировку для ОО.

ACM_CAP.2.2D
Разработчик должен использовать систему УК.

ACM_CAP.2.3D
Разработчик должен представить документацию УК.

Элементы содержания и представления свидетельств 
ACM_CAP.2.1C
Маркировка ОО должна быть уникальна для каждой версии ОО.

ACM_CAP.2.2C
ОО должен быть помечен маркировкой.

ACM_CAP.2.3C
Документация УК должна включать в себя список конфигурации.

ACM_CAP.2.4C
Список конфигурации должен содержать описание элементов конфигурации, входящих в ОО.

ACM_CAP.2.5C
Документация УК должна содержать описание метода, используемого для уникальной идентификации элементов конфигурации.

ACM_CAP.2.6C
Система УК должна уникально идентифицировать все элементы конфигурации.

Элементы действий оценщика 

ACM_CAP.2.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

5.2.2 Поставка и эксплуатация (ADO)

ADO_DEL.1
Процедуры поставки

Элементы действий разработчика 
ADO_DEL.1.1D
Разработчик должен задокументировать процедуры поставки ОО или его частей пользователю.

ADO_DEL.1.2.D
Разработчик должен использовать процедуры поставки.

Элементы содержания и представления свидетельств 

ADO_DEL.1.1C
Документация поставки должна содержать описание всех процедур, необходимых для поддержки безопасности при распространении версий ОО к местам использования.

Элементы действий оценщика 

ADO_DEL.1.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

ADO_IGS.1
Процедуры установки, генерации и запуска

Элементы действий разработчика 
ADO_IGS.1.1D
Разработчик должен задокументировать процедуры, необходимые для безопасной установки, генерации и запуска ОО.

Элементы содержания и представления свидетельств 

ADO_IGS.1.1C
Документация должна содержать описание последовательности действий, необходимых для безопасной установки, генерации и запуска ОО.

Элементы действий оценщика 

ADO_IGS.1.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

ADO_IGS.1.2E
Оценщик должен сделать независимое заключение, что процедуры установки, генерации и запуска приводят к безопасной конфигурации.

5.2.3 Разработка (ADV)

ADV_FSP.1
Неформальная функциональная спецификация

Элементы действий разработчика
ADV_FSP.1.1D
Разработчик должен представить функциональную спецификацию.

Элементы содержания и представления свидетельств 

ADV_FSP.1.1C
Функциональная спецификация должна содержать неформальное описание ФБО и их внешних интерфейсов.

ADV_FSP.1.2C
Функциональная спецификация должна быть внутренне непротиворечивой.

ADV_FSP.1.3C
Функциональная спецификация должна содержать описание назначения и методов использования всех внешних интерфейсов ФБО, обеспечивая, где это необходимо, детализацию результатов, нештатных ситуаций и сообщений об ошибках.

ADV_FSP.1.4C
Функциональная спецификация должна полностью представить ФБО.

Элементы действий оценщика 
ADV_FSP.1.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

ADV_FSP.1.2E
Оценщик должен сделать независимое заключение, что функциональная спецификация – точное и полное отображение функциональных требований безопасности ОО.

ADV_HLD.1
Описательный проект верхнего уровня

Элементы действий разработчика 
ADV_HLD.1.1D
Разработчик должен представить проект верхнего уровня ФБО.

Элементы содержания и представления свидетельств 

ADV_HLD.1.1C
Представление проекта верхнего уровня должно быть неформальным.

ADV_HLD.1.2C
Проект верхнего уровня должен быть внутренне непротиворечивым.

ADV_HLD.1.3C
Проект верхнего уровня должен содержать описание структуры ФБО в терминах подсистем.

ADV_HLD.1.4C
Проект верхнего уровня должен содержать описание функциональных возможностей безопасности, предоставленных каждой подсистемой ФБО.

ADV_HLD.1.5C
Проект верхнего уровня должен идентифицировать все базовые аппаратные, программно-аппаратные и/или программные средства, требуемые для реализации ФБО, с представлением функций, обеспечиваемых поддержкой механизмов защиты, реализуемых этими средствами.

ADV_HLD.1.6C
Проект верхнего уровня должен идентифицировать все интерфейсы для подсистем ФБО.

ADV_HLD.1.7C
Проект верхнего уровня должен идентифицировать, какие из интерфейсов подсистем ФБО являются видимыми извне.

Элементы действий оценщика 

ADV_HLD.1.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

ADV_HLD.1.2E
Оценщик должен сделать независимое заключение, что проект верхнего уровня – точное и полное отображение функциональных требований безопасности ОО.

5.2.4 Руководства (AGD)

AGD_ADM.1
 Руководство администратора

Элементы действий разработчика 
AGD_ADM.1.1D
Разработчик должен представить руководство администратора, предназначенное для персонала системного администрирования.

Элементы содержания и представления свидетельств 

AGD_ADM.1.1C
Руководство администратора должно содержать описание функций администрирования и интерфейсов, доступных администратору ОО.

AGD_ADM.1.2C
Руководство администратора должно содержать описание того, как управлять ОО безопасным способом.

AGD_ADM.1.3C
Руководство администратора должно содержать предупреждения относительно функций и привилегий, которые следует контролировать в безопасной среде обработки информации.

AGD_ADM.1.4C
Руководство администратора должно содержать описание всех предположений о поведении пользователя, которые связаны с безопасной эксплуатацией ОО.

AGD_ADM.1.5C
Руководство администратора должно содержать описание всех параметров безопасности, контролируемых администратором, указывая, при необходимости, безопасные значения.

AGD_ADM.1.6C
Руководство администратора должно содержать описание каждого типа относящихся к безопасности событий, связанных с выполнением обязательных функций администрирования, включая изменение характеристик безопасности сущностей, контролируемых ФБО.

AGD_ADM.1.7C
Руководство администратора должно быть согласовано со всей другой документацией, представленной для оценки.

AGD_ADM.1.8C
Руководство администратора должно содержать описание всех требований безопасности к среде ИТ, которые относятся к администратору.

Элементы действий оценщика 

AGD_ADM.1.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

AGD_USR.1
Руководство пользователя

Элементы действий разработчика 
AGD_USR.1.1D
Разработчик должен представить руководство пользователя.

Элементы содержания и представления свидетельств 

AGD_USR.1.1C
Руководство пользователя должно содержать описание функций и интерфейсов, которые доступны пользователям ОО, не связанным с администрированием.

AGD_USR.1.2C
Руководство пользователя должно содержать описание применения доступных пользователям функций безопасности, предоставляемых ОО.

AGD_USR.1.3C
Руководство пользователя должно содержать предупреждения относительно доступных для пользователей функций и привилегий, которые следует контролировать в безопасной среде обработки информации.

AGD_USR.1.4C
Руководство пользователя должно четко представить все обязанности пользователя, необходимые для безопасной эксплуатации ОО, включая обязанности, связанные с предположениями относительно действий пользователя, содержащимися в изложении среды безопасности ОО.

AGD_USR.1.5C
Руководство пользователя должно быть согласовано со всей другой документацией, представленной для оценки.

AGD_USR.1.6C
Руководство пользователя должно содержать описание всех требований безопасности к среде ИТ, которые имеют отношение к пользователю.

Элементы действий оценщика 

AGD_USR.1.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

5.2.5 Поддержка жизненного цикла (ALC)

ALC_DVS.1 Идентификация мер безопасности

Элементы действий разработчика
ALC_DVS.1.1D
Разработчик должен иметь документацию по безопасности разработки.

Элементы содержания и представления свидетельств

ALC_DVS.1.1C
Документация по безопасности разработки должна содержать описание всех физических, процедурных, относящихся к персоналу и других мер безопасности, которые необходимы для защиты конфиденциальности и целостности проекта ОО и его реализации в среде разработки.

ALC_DVS.1.2C
Документация по безопасности разработки должна предоставить свидетельство, что необходимые меры безопасности соблюдаются во время разработки и сопровождения ОО.

Элементы действий оценщика

ALC_DVS.1.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

ALC_DVS.1.2E
Оценщик должен подтвердить применение мер безопасности.

5.2.6 Тестирование (ATE)

ATE_COV.2
Анализ покрытия

Элементы действий разработчика 
ATE_COV.2.1D
Разработчик должен представить анализ покрытия тестами.

Элементы содержания и представления свидетельств 

ATE_COV.2.1C
Анализ покрытия тестами должен демонстрировать соответствие между тестами, идентифицированными в тестовой документации, и описанием ФБО в функциональной спецификации.

ATE_COV.2.2C
Анализ покрытия тестами должен демонстрировать полное соответствие между описанием ФБО в функциональной спецификации и тестами, идентифицированными в тестовой документации. 

Элементы действий оценщика 

ATE_COV.2.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств. 

ATE_DPT.1
Тестирование: проект верхнего уровня

Элементы действий разработчика 
ATE_DPT.1.1D
Разработчик должен представить анализ глубины тестирования.

Элементы содержания и представления свидетельств 

ATE_DPT.1.1C
Анализ глубины должен показать достаточность тестов, идентифицированных в тестовой документации, для демонстрации, что ФБО выполняются в соответствии с проектом верхнего уровня.

Элементы действий оценщика 

ATE_DPT.1.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

ATE_FUN.1
Функциональное тестирование

Элементы действий разработчика 
ATE_FUN.1.1D
Разработчик должен протестировать ФБО и задокументировать результаты.

ATE_FUN.1.2D
Разработчик должен представить тестовую документацию.

Элементы содержания и представления свидетельств 

ATE_FUN.1.1C
Тестовая документация должна состоять из планов и описаний процедур тестирования, а также ожидаемых и фактических результатов тестирования.

ATE_FUN.1.2C
Планы тестирования должны идентифицировать проверяемые функции безопасности и содержать изложение целей тестирования.

ATE_FUN.1.3C
Описания процедур тестирования должны идентифицировать тесты, которые необходимо выполнить, и включать в себя сценарии для тестирования каждой функции безопасности. Эти сценарии должны учитывать любое влияние последовательности выполнения тестов на результаты других тестов.

ATE_FUN.1.4C
Ожидаемые результаты тестирования должны показать прогнозируемые выходные данные успешного выполнения тестов.

ATE_FUN.1.5C
Результаты выполнения тестов разработчиком должны демонстрировать, что каждая проверенная функция безопасности выполнялась в соответствии со спецификациями.

Элементы действий оценщика 

ATE_FUN.1.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

ATE_IND.2
Выборочное независимое тестирование

Элементы действий разработчика 
ATE_IND.2.1D
Разработчик должен представить ОО для тестирования.

Элементы содержания и представления свидетельств 

ATE_IND.2.1C
ОО должен быть пригоден для тестирования.

ATE_IND.2.2C
Разработчик должен представить набор ресурсов, эквивалентных использованным им при функциональном тестировании ФБО. 

Элементы действий оценщика 

ATE_IND.2.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

ATE_IND.2.2E
Оценщик должен протестировать необходимое подмножество ФБО, чтобы подтвердить, что ОО функционирует в соответствии со спецификациями.

ATE_IND.2.3E
Оценщик должен выполнить выборку тестов из тестовой документации, чтобы верифицировать результаты тестирования, полученные разработчиком.

5.2.7 Оценка уязвимостей (AVA)

AVA_MSU.1 Экспертиза руководств

Элементы действий разработчика
AVA_MSU.1.1D
Разработчик должен представить руководства по применению ОО.

Элементы содержания и представления свидетельств

AVA_MSU.1.1C
Руководства должны идентифицировать все возможные режимы эксплуатации ОО (включая действия после сбоя или ошибки в работе), их последствия и значение для обеспечения безопасной эксплуатации.

AVA_MSU.1.2C
Руководства должны быть полны, понятны, непротиворечивы и обоснованы.

AVA_MSU.1.3C
Руководства должны содержать список всех предположений относительно среды эксплуатации.

AVA_MSU.1.4C
Руководства должны содержать список всех требований к внешним мерам безопасности (включая внешний контроль над процедурами, физическими мерами и персоналом).

Элементы действий оценщика

AVA_MSU.1.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

AVA_MSU.1.2E
Оценщик должен повторить все процедуры конфигурирования и установки для подтверждения, что ОО можно безопасно конфигурировать и использовать, применяя только представленные руководства.

AVA_MSU.1.3E
Оценщик должен сделать независимое заключение, что использование руководств позволяет выявить все опасные состояния.

AVA_SOF.1 Оценка стойкости функции безопасности ОО

Элементы действий разработчика
AVA_SOF.1.1D
Разработчик должен выполнить анализ стойкости функции безопасности ОО для каждого механизма, идентифицированного в ПЗ как имеющего утверждение относительно стойкости функции безопасности ОО. 

Элементы содержания и представления свидетельств

AVA_SOF.1.1C
Для каждого механизма, имеющего утверждение относительно стойкости функции безопасности ОО, анализ должен показать, что ее стойкость достигает или превышает минимальный уровень стойкости, определенный в ПЗ.

AVA_SOF.1.2C
Для каждого механизма, имеющего утверждение относительно конкретной стойкости функции безопасности ОО, анализ должен показать, что ее стойкость достигает или превышает конкретный показатель, определенный в ПЗ.

Элементы действий оценщика

AVA_SOF.1.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

AVA_SOF.1.2E
Оценщик должен подтвердить, что утверждения относительно стойкости корректны.

AVA_VLA.1 Анализ уязвимостей разработчиком

Элементы действий разработчика
AVA_VLA.1.1D
Разработчик должен выполнить и задокументировать анализ поставляемых материалов ОО по поиску явных путей, которыми пользователь может нарушить ПБО.

AVA_VLA.1.2D
Разработчик должен задокументировать местоположение явных уязвимостей.

Элементы содержания и представления свидетельств

AVA_VLA.1.1C
Документация должна показать для всех идентифицированных уязвимостей, что ни одна из них не может быть использована в предполагаемой среде ОО.

Элементы действий оценщика

AVA_VLA.1.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

AVA_VLA.1.2E
Оценщик должен провести тестирование проникновения, основанное на анализе уязвимостей, выполненном разработчиком, для обеспечения учета явных уязвимостей.

6 Обоснование

В данном разделе дано логическое обоснование целей безопасности, определенных в разделе 4, и требований безопасности, определенных в разделе 5 настоящего ПЗ. 

6.1 Обоснование целей безопасности

6.1.1 Обоснование целей безопасности для ОО

В таблице 6.1 приведено отображение целей безопасности на угрозы и политику безопасности организации.

Таблица 6.1 – Отображение целей безопасности на угрозы и политику безопасности организации

	
	O.AccessData
	O.ControlFlow
	O.AvailabilityData
	O.ConformanceData
	O.AuditEvent
	O.ClearMemory
	O.TSFProtect
	O.SupportSecurity
	O.IntegrityData
	O.AccessControl
	O.ContinuityOperation
	O.SynchronState
	O.AdminManage

	T.UnauthAccessData
	Х
	
	
	
	
	
	
	
	
	
	
	
	

	T.UnathTransmitData
	
	X
	
	
	
	
	
	
	
	
	
	
	

	T.UnauthAccessEquipment
	
	
	
	
	
	
	
	
	
	X
	
	
	

	T.UnauthModifEquipment
	
	
	
	
	
	
	
	
	
	X
	
	
	

	T.UnauthPasswdEquipment
	
	
	
	
	
	
	
	
	
	X
	
	
	

	T.UnauthModifAudit
	
	
	
	
	Х
	
	
	
	
	X
	
	
	

	T.MasqAdmin
	
	
	
	
	
	
	
	
	
	Х
	
	
	

	T.AbuseInterface
	
	
	
	Х
	
	
	
	
	
	
	
	
	

	T.DenyOfServ
	
	
	
	
	
	
	
	
	
	
	Х
	
	

	T.SubstitAuthServ
	
	
	
	
	
	
	Х
	
	
	
	
	
	

	T.AuditOverflow
	
	
	
	
	Х
	
	
	
	
	
	
	
	

	T.FailureElement
	
	
	
	
	
	
	
	Х
	Х
	
	
	
	

	P.Manage
	
	
	
	
	
	
	
	
	
	
	
	
	Х

	P.ClearMemory
	
	
	
	
	
	Х
	
	
	
	
	
	
	

	P.AvailabilityData
	
	
	X
	
	
	
	
	
	
	
	
	
	

	P.SynchronState
	
	
	
	
	
	
	
	
	
	
	
	X
	


O.AccessData
Достижение этой цели безопасности необходимо в связи с противостоянием угрозе T.UnauthAccessData, так как обеспечивает доступ к данным ОО только уполномоченным на это пользователям и доверенным системам ИТ.

O.ControlFlow
Достижение этой цели безопасности необходимо в связи с противостоянием угрозе T.UnathTransmitData, так как обеспечивает обмен данными ОО (прием и передачу данных ОО по запросу) только с уполномоченными на это доверенными системами ИТ.
O.AvailabilityData
Достижение этой цели безопасности необходимо в связи с реализацией политики безопасности P.AvailabilityData, так как обеспечивает при перемещении данных ОО в пределах ОО, а также при предоставлении доступа к данным ОО уполномоченным пользователям и доверенным системам ИТ, ФБО их доступность в режиме реального времени.
O.ConformanceData
Достижение этой цели безопасности необходимо в связи с противостоянием угрозе T.AbuseInterface, так как обеспечивает согласование передачи данных ОО (в том числе данных ФБО) при взаимодействии ОО с внешними доверенными системами ИТ.

O.AuditEvent
Достижение этой цели безопасности необходимо в связи с противостоянием угрозам T.UnauthModifAudit и T.AuditOverflow, так как обеспечивает наличие надежных и защищенных от неуполномоченного использования механизмов регистрации, обнаружения вторжений и предупреждения администратора о любых событиях, относящихся к безопасности (в том числе о сбоях и отказах программного обеспечения и технических средств). Механизмы регистрации должны предоставлять администратору возможность выборочного ознакомления с информацией о произошедших в ОО событиях.

O.ClearMemory
Достижение этой цели безопасности необходимо в связи с реализацией политики безопасности P.ClearMemory, так как обеспечивает недоступность информационного содержания освобождаемых защищаемых ресурсов.

O.TSFProtect
Достижение этой цели безопасности необходимо в связи с противостоянием угрозе T.SubstitAuthServ, так как обеспечивает защиту собственных данных и функций ФБО, поддержку домена для функционирования ФБО, обеспечивает вызов функций, осуществляющих ПБО, прежде чем разрешается выполнение любой другой функции.

O.SupportSecurity
Достижение этой цели безопасности необходимо в связи с противостоянием угрозе T.FailureElement, так как обеспечивает поддержку управления безопасностью ОО, в том числе по восстановлению безопасного состояния частей ОО, подвергшихся сбою (с привлечением администратора ОО или автоматически).

O.IntegrityData
Достижение этой цели безопасности необходимо в связи с противостоянием угрозе T.FailureElement, так как обеспечивает осуществление контроля целостности хранимых данных ОО на носителях информации и в случаях их модификации предупреждение уполномоченного администратора ОО.

O.AccessControl
Достижение этой цели безопасности необходимо в связи с противостоянием угрозам T.UnauthAccessEquipment, T.UnauthModifEquipment, T.UnauthPasswdEquipment, T.UnauthModifAudit и T.MasqAdmin, так как обеспечивает доступ к управлению ОО только уполномоченным администраторам ОО. При осуществлении попыток подбора аутентификационной информации со стороны субъектов доступа, предусмотрена надлежащая реакция.

O.ContinuityOperation
Достижение этой цели безопасности необходимо в связи с противостоянием угрозе T.DenyOfServ, так как обеспечивает непрерывность процесса функционирования ОО (надлежащую реакцию, оперативную обработку и выдачу результатов на запросы пользователей и доверенных систем ИТ) в случаях сбоев (отказов) программных и технических средств.
O.SynchronState
Достижение этой цели безопасности необходимо в связи с реализацией политики безопасности P.SynchronState, так как обеспечивает корректную синхронизацию состояния всех баз данных после действий, связанных с безопасностью (изменения полномочий пользователей, добавления новых пользователей и т.п.).
O.AdminManage
Достижение этой цели безопасности необходимо в связи с реализацией политики безопасности P.Manage, так как обеспечивает наличие соответствующих надежных средств администрирования, доступных только уполномоченным администраторам ОО.

6.1.2 Обоснование целей безопасности для среды

В таблице 6.2 приведено отображение целей безопасности на предположения безопасности, угрозы и политику безопасности организации.

Таблица 6.2 – Отображение целей безопасности для среды на угрозы, предположения безопасности и политику безопасности организации.

	
	OE.NoConnect
	OE.ImpossibleModif
	OE.Administrator
	OE.NoEvilAdm
	OE.Locate
	OE.Recovery
	OE.Protect
	OE.Registration
	OE.Peer
	OE.ControlAudit
	OE.DisableServ
	OE.TestOperation
	OE.PersonalResponsible

	A.ImpossibleModif
	
	Х
	
	
	
	
	
	
	
	
	
	
	

	A.NoConnect
	Х
	
	
	
	
	
	
	
	
	
	
	
	

	A.Peer
	
	
	
	
	
	
	
	
	Х
	
	
	
	

	A.Locate
	
	
	
	
	Х
	
	
	
	
	
	
	
	

	A.Protect
	
	
	
	
	
	
	Х
	
	
	
	
	
	

	A.Registration
	
	
	
	
	
	
	
	Х
	
	
	
	
	

	A.Administrator
	
	
	Х
	
	
	
	
	
	
	
	
	
	

	A.NoEvilAdm
	
	
	
	Х
	
	
	
	
	
	
	
	
	

	P.Recovery
	
	
	
	
	
	Х
	
	
	
	
	
	
	

	P.ControlAudit
	
	
	
	
	
	
	
	
	
	Х
	
	
	

	P.DisableServ
	
	
	
	
	
	
	
	
	
	
	Х
	
	

	P.TestOperation
	
	
	
	
	
	
	
	
	
	
	
	Х
	

	P.PersonalResponsible
	
	
	
	
	
	
	
	
	
	
	
	
	Х


OE.NoConnect
Достижение этой цели безопасности необходимо в связи с реализацией предположения безопасности A.NoConnect, так как обеспечивает отсутствие подключений ОО к сетям общего пользования.

OE.ImpossibleModif
Достижение этой цели безопасности необходимо в связи с реализацией предположения безопасности A.ImpossibleModif, так как обеспечивает отсутствие на объектах ОО нештатных программных средств, позволяющих осуществить несанкционированную модификацию программных компонентов ОО.

OE.Administrator
Достижение этой цели безопасности необходимо в связи с реализацией предположения безопасности A.Administrator, так как обеспечивает наличие администраторов, ответственных за управление и поддержание безопасности ОО.

OE.NoEvilAdm
Достижение этой цели безопасности необходимо в связи с реализацией предположения безопасности A.NoEvilAdm так как обеспечивает (в целях безопасного функционирования ОО) прохождение администраторами проверок на благонадежность и компетентность, а также обеспечивает их деятельность в соответствии с правилам и процедурам, уставленным в документации на ОО.

OE.Locate
Достижение этой цели безопасности необходимо в связи с реализацией предположения безопасности A.Locate, так как обеспечивает (для предотвращения несанкционированного физического доступа) расположение активов ОО, подлежащих защите, в контролируемых зонах, т.е. охраняемых территориях и помещениях, оборудованных средствами и системами физической защиты и охраны (контроля и наблюдения) и исключающих возможность бесконтрольного пребывания посторонних лиц, не имеющих постоянного или разового допуска.

OE.Recovery
Достижение этой цели безопасности необходимо в связи с реализацией политики безопасности P.Recovery, так как обеспечивает сохранение безопасного состояния ОО и его элементов в случаях сбойных и отказных ситуаций, а также восстановление безопасного состояния.

OE.Protect
Достижение этой цели безопасности необходимо в связи с реализацией предположения безопасности A.Protect, так как обеспечивает невозможность физического доступа к активам ОО персоналу ОАО «РЖД», не имеющему отношения к управлению и поддержанию безопасности ОО, кроме как под контролем администраторов.

OE.Registration
Достижение этой цели безопасности необходимо в связи с реализацией предположения безопасности A.Registration, так как обеспечивает учет всех физических элементов (в том числе и носителей информации), используемых в ОО.

OE.Peer
Достижение этой цели безопасности необходимо в связи с реализацией предположения безопасности A.Peer, так как обеспечивает осуществление взаимодействия ОО только с доверенными системами ИТ, ПБО которых скоординированы с ПБО рассматриваемого ОО.

OE.ControlAudit
Достижение этой цели безопасности необходимо в связи с реализацией политики безопасности P.ControlAudit, так как обеспечивает надлежащий регулярный периодический контроль журналов аудита администраторами ОО.

OE.DisableServ
Достижение этой цели безопасности необходимо в связи с реализацией политики безопасности P.DisableServ, так как обеспечивает определение списка приложений, служб и портов удаленного доступа, необходимых для штатного функционирования ОО. Интерфейсы и службы, не требующиеся для функционирования ОО (в том числе и запускаемые по умолчанию) отключаются, а их запуск запрещается.

OE.TestOperation
Достижение этой цели безопасности необходимо в связи с реализацией политики безопасности P.TestOperation, так как обеспечивает проведение периодической проверки правильности и корректности функционирования ОО и возможность безопасного устранения обнаруженных ошибок.

OE.PersonalResponsible
Достижение этой цели безопасности необходимо в связи с реализацией политики безопасности P.PersonalResponsible, так как обеспечивает персональную ответственность за нарушение пользователями и администраторами ОО требований безопасности информации.

6.2 Обоснование требований безопасности

6.2.1 Обоснование функциональных требований безопасности для ОО

В таблице 6.3 представлено отображение функциональных требований безопасности для ОО на цели безопасности ОО.

Таблица 6.3 – Отображение функциональных требований безопасности для ОО на цели безопасности ОО

	
	O.AccessData
	O.ControlFlow
	O.AvailabilityData
	O.ConformanceData
	O.AuditEvent
	O.ClearMemory
	O.TSFProtect
	O.SupportSecurity
	O.IntegrityData
	O.AccessControl
	O.ContinuityOperation
	O.SynchronState
	O.AdminManage

	FAU_GEN.1
	
	
	
	
	Х
	
	
	
	
	
	
	
	

	FAU_GEN.2
	
	
	
	
	Х
	
	
	
	
	
	
	
	

	FAU_SAR.1
	
	
	
	
	Х
	
	
	
	
	
	
	
	

	FAU_SAR.2
	
	
	
	
	Х
	
	
	
	
	
	
	
	

	FAU_SAR.3
	
	
	
	
	Х
	
	
	
	
	
	
	
	

	FAU_SEL.1
	
	
	
	
	Х
	
	
	
	
	
	
	
	

	FAU_STG.1
	
	
	
	
	Х
	
	
	
	
	
	
	
	

	FAU_STG.3
	
	
	
	
	Х
	
	
	
	
	
	
	
	

	FAU_STG.4
	
	
	
	
	Х
	
	
	
	
	
	
	
	

	FDP_ACC.1
	Х
	
	
	
	
	
	
	
	
	
	
	
	

	FDP_ACF.1
	Х
	
	
	
	
	
	
	
	
	
	
	
	

	FDP_ETC.1
	
	Х
	
	
	
	
	
	
	
	
	
	
	

	FDP_IFC.1
	
	Х
	
	
	
	
	
	
	
	
	
	
	

	FDP_IFF.1
	
	Х
	
	
	
	
	
	
	
	
	
	
	

	FDP_ITC.1
	
	Х
	
	
	
	
	
	
	
	
	
	
	

	FDP_ITT.1
	
	
	Х
	
	
	
	
	
	
	
	
	
	

	FDP_RIP.2
	
	
	
	
	
	Х
	
	
	
	
	
	
	

	FDP_SDI.2
	
	
	
	
	
	
	
	
	Х
	
	
	
	

	FIA_AFL.1
	
	
	
	
	
	
	
	
	
	Х
	
	
	

	FIA_ATD.1
	Х
	
	
	
	
	
	
	
	
	Х
	
	
	

	FIA_SOS.1
	
	
	
	
	
	
	
	
	
	Х
	
	
	

	FIA_UAU.2
	
	
	
	
	
	
	
	
	
	Х
	
	
	

	FIA_UAU.7
	
	
	
	
	
	
	
	
	
	Х
	
	
	

	FIA_UID.2
	
	
	
	
	
	
	
	
	
	Х
	
	
	

	FIA_USB.1
	Х
	
	
	
	
	
	
	
	
	Х
	
	
	

	FMT_MOF.1
	
	
	
	
	
	
	
	
	
	
	
	
	Х

	FMT_MSA.1 (1)
	
	
	
	
	
	
	
	
	
	
	
	
	Х

	FMT_MSA.1 (2)
	
	
	
	
	
	
	
	
	
	
	
	
	X

	FMT_MSA.2
	
	
	
	
	
	
	
	
	
	
	
	
	Х

	FMT_MSA.3 (1)
	
	
	
	
	
	
	
	
	
	
	
	
	Х

	FMT_MSA.3 (2)
	
	
	
	
	
	
	
	
	
	
	
	
	X

	FMT_MTD.1
	
	
	
	
	
	
	
	
	
	
	
	
	Х

	FMT_MTD.2
	
	
	
	
	
	
	
	
	
	
	
	
	Х

	FMT_MTD.3
	
	
	
	
	
	
	
	
	
	
	
	
	Х

	FMT_REV.1
	
	
	
	
	
	
	
	
	
	
	
	
	Х

	FMT_SAE.1
	
	
	
	
	
	
	
	
	
	
	
	
	Х

	FMT_SMR.1
	
	
	
	
	
	
	
	
	
	
	
	
	Х

	FMT_SMR.3

	
	
	
	
	
	
	
	
	
	
	
	
	Х

	FPT_AMT.1
	
	
	
	
	
	
	Х
	
	
	
	
	
	

	FPT_RCV.1
	
	
	
	
	
	
	
	Х
	
	
	Х
	
	

	FPT_RVM.1

	
	
	
	
	
	
	Х
	
	
	
	
	
	

	FPT_SEP.1
	
	
	
	
	
	
	Х
	
	
	
	
	
	

	FPT_SSP.1
	
	
	
	
	
	
	
	
	
	
	
	Х
	

	FPT_STM.1
	
	
	
	
	Х
	
	
	
	
	
	
	
	

	FPT_TDC.1
	
	
	
	Х
	
	
	
	
	
	
	
	
	

	FPT_TRC.1
	
	
	
	X
	
	
	
	
	
	
	
	
	

	FPT_TST.1
	
	
	
	
	
	
	
	Х
	
	
	
	
	Х

	FTA_SSL.1
	
	
	
	
	
	
	
	
	
	Х
	
	
	

	FTA_TSE.1
	
	
	
	
	
	
	
	
	
	Х
	
	
	

	FTP_TRP.1
	
	
	
	
	
	
	
	
	
	
	
	
	Х


FAU_GEN.1

Генерация данных аудита

В требованиях данного компонента выделяются данные, которые должны быть включены в записи аудита для подвергаемых аудиту событий, связанных с ОО. Рассматриваемый компонент сопоставлен с целью O.AuditEvent и способствует ее достижению.

FAU_GEN.2
Ассоциация идентификатора пользователя

Выполнение требований данного компонента обеспечивает возможность ассоциировать каждое событие, потенциально подвергаемое аудиту, с идентификатором пользователя ОО, который был инициатором этого события. Рассматриваемый компонент сопоставлен с целью O.AuditEvent и способствует ее достижению.

FAU_SAR.1
Просмотр аудита

Выполнение требований данного компонента обеспечивает возможность ознакомления уполномоченным администратором ОО со всей информацией аудита, которая для уполномоченного администратора ОО является понятной. Рассматриваемый компонент сопоставлен с целью O.AuditEvent и способствует ее достижению.

FAU_SAR.2

Ограниченный просмотр аудита

Выполнение требований данного компонента обеспечивает запрет всем пользователям доступ к чтению записей аудита, за исключением уполномоченных администраторов ОО, которым явно предоставлен доступ для чтения. Рассматриваемый компонент сопоставлен с целью O.AuditEvent и способствует ее достижению.

FAU_SAR.3

Выборочный просмотр аудита
Выполнение требований данного компонента обеспечивает выполнение выборочного просмотра данных аудита, основанного на определенных атрибутах. Рассматриваемый компонент сопоставлен с целью O.AuditEvent и способствует ее достижению.

FAU_SEL.1
Избирательный аудит 

Выполнение требований данного компонента обеспечивает возможность  включения и исключения событий в совокупность событий подвергающихся аудиту уполномоченным администратором ОО по определенным атрибутам. Рассматриваемый компонент сопоставлен с целью O.AuditEvent и способствует ее достижению.

FAU_STG.1
Защищенное хранение журнала аудита

Выполнение требований данного компонента обеспечивает защиту хранимых записей аудита от несанкционированного удаления и предотвращает модификацию записей аудита. Рассматриваемый компонент сопоставлен с целью O.AuditEvent и способствует ее достижению.

FAU_STG.3
Действия в случае возможной потери данных аудита

Выполнение требований данного компонента обеспечивает выполнение действий, направленных на сохранение данных журнала аудита и обеспечивающих непрерывность процесса аудита, если размер журнала аудита превышает установленное администратором ОО значение. Рассматриваемый компонент сопоставлен с целью O.AuditEvent и способствует ее достижению.

FAU_STG.4
Предотвращение потери данных аудита

Выполнение требований данного компонента обеспечивает предотвращение потери данных аудита при переполнении журнала аудита. Рассматриваемый компонент сопоставлен с целью O.AuditEvent и способствует ее достижению.

FDP_ACC.1
Ограниченное управление доступом

Выполнение требований данного компонента обеспечивает реализацию политики управления доступом к данным ОО для субъектов, объектов доступа и всех операций между субъектами и объектами. Рассматриваемый компонент сопоставлен с целью O.AccessData и способствует ее достижению.

FDP_ACF.1
Управление доступом, основанное на атрибутах безопасности

Выполнение требований данного компонента обеспечивает осуществление политики управления доступом к данным ОО, основываясь на атрибутах безопасности, определение правил доступа субъектов к объектам. Рассматриваемый компонент сопоставлен с целью O.AccessData и способствует ее достижению.

FDP_ETC.1
Экспорт данных пользователя без атрибутов безопасности

Выполнение требований данного компонента обеспечивает осуществление политики управления информационными потоками при экспорте данных пользователя, контролируемом ПФБ, за пределы ОДФ (данные экспортируются без атрибутов безопасности, ассоциированных с данными пользователями). Рассматриваемый компонент сопоставлен с целью O.ControlFlow и способствует ее достижению.

FDP_IFC.1
Ограниченное управление информационными потоками

Выполнение требований данного компонента обеспечивает осуществление политики управления информационными потоками. Рассматриваемый компонент сопоставлен с целью O.ControlFlow и способствует ее достижению.

FDP_IFF.1
Простые атрибуты безопасности

Данный компонент включен в ПЗ для удовлетворения зависимостей компонента FDP_IFC.1 и обеспечивает осуществление политики управления информационными потоками, основываясь на определенных атрибутах безопасности субъектов и информации. Рассматриваемый компонент сопоставлен с целью O.ControlFlow и способствует ее достижению.

FDP_ITC.1
Импорт данных пользователя без атрибутов безопасности

Выполнение требований данного компонента обеспечивает осуществление политики управления информационными потоками при импорте данных пользователя, контролируемом ПФБ, из-за пределов ОДФ (импорт данных осуществляется без использования атрибутов безопасности). Рассматриваемый компонент сопоставлен с целью O.ControlFlow и способствует ее достижению.

FDP_ITT.1
Базовая защита внутренней передачи

Выполнение требований данного компонента обеспечивает доступность данных ОО при их передаче между физически разделенными частями ОО. Рассматриваемый компонент сопоставлен с целью O.AvailabilityData и способствует ее достижению.

FDP_RIP.2
Полная защита остаточной информации

Выполнение требований данного компонента обеспечивает недоступность любого предыдущего информационного содержания ресурсов при их освобождении для всех объектов. Рассматриваемый компонент сопоставлен с целью O.ClearMemory и способствует ее достижению.

FDP_SDI.2
Мониторинг целостности хранимых данных и предпринимаемые действия

Выполнение требований данного компонента обеспечивает контроль данных ОО на наличие ошибок целостности и выполнение необходимых действий в случаях нарушения целостности данных ОО. Рассматриваемый компонент сопоставлен с целью O.IntegrityData и способствует ее достижению.

FIA_AFL.1 
 Обработка отказов аутентификации

Выполнение требований данного компонента обеспечивает ограничение попыток пройти процедуру аутентификации для лиц, не являющихся санкционированными пользователями. При достижении или превышении определенного уполномоченным администратором числа неуспешных попыток аутентификации некоторого лица, предпринимаются определенные действия, направленные на дальнейшее предотвращение попыток доступа со стороны субъекта, ограниченное временным интервалом. Рассматриваемый компонент сопоставлен с целью O.AccessControl и способствует ее достижению.

FIA_ATD.1
Определение атрибутов пользователя

Выполнение требований данного компонента обеспечивает поддержание для каждого пользователя ОО в качестве атрибутов безопасности идентификационной информации пользователя, а также других атрибутов. Рассматриваемый компонент сопоставлен с целями O.AccessData и O.AccessControl и способствует ее достижению.

FIA_SOS.1
Верификация секретов 

Выполнение требований данного компонента обеспечивает предоставление механизма для верификации соответствия паролей определенным требованиям. Рассматриваемый компонент сопоставлен с целью O.AccessControl и способствует ее достижению.

FIA_UAU.2 
 Аутентификация до любых действий пользователя
Выполнение требований данного компонента обеспечивает выполнение аутентификации субъекта доступа до того, как ФБО разрешат ему выполнять любые другие (не связанные с аутентификацией) действия. Рассматриваемый компонент сопоставлен с целью O.AccessControl и способствует ее достижению.

FIA_UAU.7
Аутентификация с защищенной обратной связью

Выполнение требований данного компонента обеспечивает возможность ввода аутентификационной информации субъектом доступа в скрытом виде. Рассматриваемый компонент сопоставлен с целью O.AccessControl и способствует ее достижению.

FIA_UID.2
Идентификация до любых действий пользователя

Выполнение требований данного компонента обеспечивает выполнение идентификации субъекта доступа до того, как ФБО разрешат ему выполнять любые другие (не связанные с идентификацией) действия. Рассматриваемый компонент сопоставлен с целью O.AccessControl и способствует ее достижению.

FIA_USB.1
Связывание пользователь-субъект

Выполнение требований данного компонента обеспечивает ассоциирование соответствующих атрибутов безопасности субъекта доступа с субъектами, действующими от имени этого субъекта доступа. Рассматриваемый компонент сопоставлен с целями O.AccessData и O.AccessControl и способствует их достижению.

FMT_MOF.1
 Управление режимом выполнения функций 

Выполнение требований данного компонента обеспечивает, что ФБО разрешает управление режимом выполнения ряда функций безопасности только уполномоченному администратору ОО. Рассматриваемый компонент сопоставлен с целью O.AdminManage и способствует ее достижению.

FMT_MSA.1
 (1) Управление атрибутами безопасности

Выполнение требований данного компонента обеспечивает ограничение возможности модифицировать атрибуты безопасности в правилах политики управления доступом к данным ОО только уполномоченному администратору ОО. Рассматриваемый компонент сопоставлен с целью O.AdminManage и способствует ее достижению.

FMT_MSA.1 (2)
 Управление атрибутами безопасности

Выполнение требований данного компонента обеспечивает ограничение возможности модифицировать атрибуты безопасности в правилах политики управления информационными потоками только уполномоченному администратору ОО. Рассматриваемый компонент сопоставлен с целью O.AdminManage и способствует ее достижению.

FMT_MSA.2
Безопасные значения атрибутов безопасности

Выполнение требований данного компонента обеспечивает присвоение атрибутам безопасности только безопасных значений. Рассматриваемый компонент сопоставлен с целью O.AdminManage и способствует ее достижению.

FMT_MSA.3 (1)
 Инициализация статических атрибутов

Выполнение требований данного компонента обеспечивает ограничительные значения по умолчанию для атрибутов безопасности, которые используются для осуществления политики управления доступом к данным ОО, и возможность для уполномоченного администратора ОО определять альтернативные значения для отмены значений по умолчанию. Рассматриваемый компонент сопоставлен с целью O.AdminManage и способствует ее достижению.

FMT_MSA.3
 (2) Инициализация статических атрибутов

Выполнение требований данного компонента обеспечивает ограничительные значения по умолчанию для атрибутов безопасности, которые используются для осуществления политики управления информационными потоками, и возможность для уполномоченного администратора ОО определять альтернативные значения для отмены значений по умолчанию. Рассматриваемый компонент сопоставлен с целью O.AdminManage и способствует ее достижению.

FMT_MTD.1

Управление данными ФБО

Выполнение требований данного компонента предоставляет возможность управление данными ФБО только уполномоченному администратору ОО. Рассматриваемый компонент сопоставлен с целью O.AdminManage и способствует ее достижению.

FMT_MTD.2
Управление ограничениями данных ФБО

Выполнение требований данного компонента предоставляет возможность определения ограничений данных ФБО только уполномоченному администратору ОО. Рассматриваемый компонент сопоставлен с целью O.AdminManage и способствует ее достижению.

FMT_MTD.3
Безопасные данные ФБО

Выполнение требований данного компонента предоставляет возможность присвоения данным ФБО только безопасных значений. Рассматриваемый компонент сопоставлен с целью O.AdminManage и способствует ее достижению.

FMT_REV.1

Отмена

Выполнение требований данного компонента предоставляет возможность отмены атрибутов безопасности в пределах ОДФ только уполномоченному администратору ОО. Рассматриваемый компонент сопоставлен с целью O.AdminManage и способствует ее достижению.

FMT_SAE.1
Ограниченная по времени авторизация

Выполнение требований данного компонента предоставляет возможность назначать срок действия для аутентификационных данных только уполномоченному администратору ОО и осуществлять блокирование ассоциированной с пользователем учетной записи по истечении ее срока действия. Рассматриваемый компонент сопоставлен с целью O.AdminManage и способствует ее достижению.

FMT_SMR.1
 Роли безопасности

Данный компонент включен в ПЗ, вследствие того, что все другие компоненты из класса FMT зависят от назначения субъектам ролей администратора ОО и пользователя ОО, а также других определенных ролей. Рассматриваемый компонент сопоставлен с целью O.AdminManage и способствует ее достижению.

FMT_SMR.3
 Принятие ролей

Выполнение требований данного компонента обеспечивает точный запрос для принятия роли администратора ОО. Рассматриваемый компонент сопоставлен с целью O.AdminManage и способствует ее достижению.

FPT_AMT.1 
 Тестирование абстрактной машины

Выполнение требований данного компонента обеспечивает тестирование правильности выполнения предположений безопасности, представленных базовой абстрактной машиной. Рассматриваемый компонент сопоставлен с целью O.TSFProtect и способствует ее достижению.

FPT_RCV.1
Ручное восстановление
Выполнение требований данного компонента обеспечивает переход ФБО в режим аварийной поддержки после сбоя или прерывания обслуживания, который предоставляет возможность возврата ОО к безопасному состоянию. Рассматриваемый компонент сопоставлен с целями O.SupportSecurity и O.ContinuityOperation и способствует ихе достижению.

FPT_RVM.1 
 Невозможность обхода ПБО

Выполнение требований данного компонента обеспечивает, чтобы функции, осуществляющие ПБО, вызывались и успешно выполнялись прежде, чем разрешается выполнение любой другой функции в пределах ОДФ. Рассматриваемый компонент сопоставлен с целью O.TSFProtect и способствует ее достижению.

FPT_SEP.1 
 Отделение домена ФБО

Выполнение требований данного компонента обеспечивает для ФБО домен безопасности для собственного выполнения, который защищает их от вмешательства и искажения недоверенными субъектами. Рассматриваемый компонент сопоставлен с целью O.TSFProtect и способствует ее достижению.

FPT_SSP.1
Одностороннее надежное подтверждение

Выполнение требований данного компонента обеспечивает подтверждение после запроса другой части ФБО получение немодифицированных данных ФБО при передаче. Рассматриваемый компонент сопоставлен с целью O.SynchronState и способствует ее достижению.

FPT_STM.1
Надежные метки времени

Данный компонент включен в ПЗ, для того, чтобы учесть зависимости выполнения требований компонента FAU_GEN.1 от наличия в записях аудита точного указания даты и времени. Рассматриваемый компонент сопоставлен с целью O.AuditEvent и способствует ее достижению.

FPT_TDC.1
Базовая согласованность данных ФБО между ФБО

Выполнение требований данного компонента обеспечивает способность согласованно интерпретировать данные ФБО, совместно используемые ФБО и другим доверенным продуктом ИТ. Рассматриваемый компонент сопоставлен с целью O.ConformanceData и способствует ее достижению.

FPT_TRC.1
Согласованность дублируемых данных ФБО
Выполнение требований данного компонента обеспечивает согласованность данных ФБО при дублировании их в различных частях ОО. Рассматриваемый компонент сопоставлен с целью O.ConformanceData и способствует ее достижению.

FPT_TST.1
Тестирование ФБО

Выполнение требований данного компонента обеспечивает выполнение самотестирования ФБО с целью верификации целостности данных и кода ФБО. Рассматриваемый компонент сопоставлен с целью O.SupportSecurity и O.AdminManage и способствует их достижению.

FTA_SSL.1 
 Блокирование сеанса, инициированное ФБО

Выполнение требований данного компонента обеспечивает блокирование сеанса пользователя после истечения интервала времени бездействия. Определяются действия, необходимые для разблокирования. Рассматриваемый компонент сопоставлен с целью O.AccessControl и способствует ее достижению.

FTA_TSE.1
Открытие сеанса с ОО

Выполнение требований данного компонента обеспечивает способность отказа ОО в открытии сеанса доступа к ОО, основываясь на определенных атрибутах. Рассматриваемый компонент сопоставлен с целью O.AccessControl и способствует ее достижению.

FTP_TRP.1
Доверенный маршрут

Выполнение требований данного компонента обеспечивает установление доверенной связи между ФБО и пользователями для целей начальной аутентификации. Рассматриваемый компонент сопоставлен с целью O.AdminManage и способствует ее достижению.

6.2.2 Обоснование требований доверия

Требования доверия настоящего ПЗ соответствуют ОУД2, усиленному компонентами ALC_DVS.1 (Идентификация мер безопасности), ATE_COV.2 (Анализ покрытия), ATE_DPT.1 (Тестирование: проект верхнего уровня) и AVA_MSU.1 (Экспертиза руководств).

Выбор ОУД2 в качестве основы требований доверия в настоящем ПЗ осуществлен исходя из ценности защищаемых активов (важности защищаемых услуг), а также с учетом стоимости и длительности реализации и оценки выполнения этих требований.

6.2.3 Обоснование зависимостей требований

В таблице 6.4 представлены результаты удовлетворения зависимостей функциональных требований. 
Зависимости компонентов требований удовлетворены в настоящем ПЗ либо включением компонентов, определенных в части 2 ОК под рубрикой «Зависимости», либо включением компонентов, иерархичных по отношению к компонентам, определенным в части 2 ОК под рубрикой «Зависимости».

Таким образом, столбец 2 таблицы 6.4 является справочным и содержит компоненты, определенные в части 2 ОК в описании компонентов требований, приведенных в столбце 1 таблицы 6.4, под рубрикой «Зависимости».

Столбец 3 таблицы 6.4 показывает, какие компоненты требований были реально включены в настоящий ПЗ для удовлетворения зависимостей компонентов, приведенных в первом столбце таблицы 6.4. Компоненты требований в столбце 3 таблицы 6.4 либо совпадают с компонентами в столбце 2 таблицы 6.4, либо иерархичны по отношению к ним.

Таблица 6.4 – Зависимости функциональных требований

	Функциональные компоненты
	Зависимости по ОК
	Удовлетворение

зависимостей

	FAU_GEN.1
	FPT_STM.1
	FPT_STM.1

	FAU_GEN.2
	FAU_GEN.1,

FIA_UID.1
	FAU_GEN.1,

FIA_UID.2

	FAU_SAR.1
	FAU_GEN.1
	FAU_GEN.1

	FAU_SAR.2
	FAU_SAR.1
	FAU_SAR.1

	FAU_SAR.3
	FAU_SAR.1
	FAU_SAR.1

	FAU_SEL.1 (1)
	FAU_GEN.1,

FMT_MTD.1
	FAU_GEN.1,

FMT_MTD.1

	FAU_STG.1
	FAU_GEN.1
	FAU_GEN.1

	FAU_STG.3
	FAU_STG.1
	FAU_STG.1

	FAU_STG.4
	FAU_STG.1
	FAU_STG.1

	FDP_ACC.1
	FDP_ACF.1
	FDP_ACF.1

	FDP_ACF.1
	FDP_ACC.1,

FMT_MSA.3
	FDP_ACC.1,

FMT_MSA.3

	FDP_ETC.1
	[FDP_ACC.1 или
FDP_IFC.1]
	FDP_IFC.1

	FDP_IFC.1
	FDP_IFF.1
	FDP_IFF.1

	FDP_IFF.1
	FDP_IFC.1,

FMT_MSA.3
	FDP_IFC.1,

FMT_MSA.3

	FDP_ITC.1
	[FDP_ACC.1 или
FDP_IFC.1],

FMT_MSA.3
	FDP_IFC.1,

FMT_MSA.3

	FDP_ITT.1
	[FDP_ACC.1 или
FDP_IFC.1]
	FDP_IFC.1

	FIA_AFL.1
	FIA_UAU.1
	FIA_UAU.2

	FIA_UAU.2
	FIA_UID.1
	FIA_UID.2

	FIA_UAU.7
	FIA_UAU.1
	FIA_UAU.2

	FIA_USB.1
	FIA_ATD.1
	FIA_ATD.1

	FMT_MOF.1
	FMT_SMR.1
	FMT_SMR.1

	FMT_MSA.1 (1)
	[FDP_ACC.1 или FDP_IFC.1],

FMT_SMR.1
	FDP_ACC.1,

FMT_SMR.1

	FMT_MSA.1 (2)
	[FDP_ACC.1 или FDP_IFC.1],

FMT_SMR.1
	FDP_IFC.1,

FMT_SMR.1

	FMT_MSA.2
	ADV_SPM.1,

[FDP_ACC.1 или FDP_IFC.1],
FMT_MSA.1,
FMT_SMR.1
	обосновано не включение ADV_SPM.1,

FDP_ACC.1,
FMT_MSA.1,
FMT_SMR.1

	FMT_MSA.3 (1)
	FMT_MSA.1,

FMT_SMR.1
	FMT_MSA.1 (1),
FMT_MSA.1 (2),
FMT_SMR.1

	FMT_MSA.3 (2)
	FMT_MSA.1,

FMT_SMR.1
	FMT_MSA.1 (1),
FMT_MSA.1 (2),
FMT_SMR.1

	FMT_MTD.1
	FMT_SMR.1
	FMT_SMR.1

	FMT_MTD.2
	FMT_MTD.1
	FMT_MTD.1

	FMT_MTD.3
	ADV_SPM.1,

FMT_MTD.1
	обосновано не включение ADV_SPM.1,

FMT_MTD.1

	FMT_REV.1
	FMT_SMR.1
	FMT_SMR.1

	FMT_SAE.1
	FMT_SMR.1,

FPT_STM.1
	FMT_SMR.1,

FPT_STM.1

	FMT_SMR.1
	FIA_UID.1
	FIA_UID.2

	FMT_SMR.3
	FMT_SMR.1
	FMT_SMR.1

	FPT_RCV.1

	FPT_TST.1,

AGD_ADM.1,

ADV_SPM.1
	FPT_TST.1,

AGD_ADM.1, 

обосновано невключение
ADV_SPM.1

	FPT_SSP.1
	FPT_ITT.1
	FPT_ITT.1

	FPT_TRC.1
	FPT_ITT.1
	FPT_ITT.1

	FPT_TST.1
	FPT_AMT.1
	FPT_AMT.1

	FTA_SSL.1
	FIA_UID.1
	FIA_UID.2


Включение в ПЗ компонента FMT_MSA.2 требует для удовлетворения зависимостей включения компонента ADV_SPM.1, однако разработчиком в руководствах ОО достаточно предоставить четкое определение безопасных значений атрибутов безопасности и объяснение, почему их следует считать безопасными, в связи с этим, зависимость компонента FMT_MSA.2 от компонента ADV_SPM.1 можно не учитывать.

Включение в ПЗ компонента FMT_MTD.3 требует для удовлетворения зависимостей включения компонента ADV_SPM.1, однако разработчиком в руководствах ОО достаточно предоставить четкое определение безопасных значений данных ФБО и объяснение, почему их следует считать безопасными, в связи с этим, зависимость компонента FMT_MTD.3 от компонента ADV_SPM.1 можно не учитывать.

Включение в ПЗ компонента FPT_RCV.1 требует для удовлетворения зависимостей включения компонента ADV_SPM.1, однако разработчиком в руководствах ОО достаточно предоставить четкое определение безопасного состояния ФБО, при котором ФБО не противоречивы и продолжают корректное осуществление ПБО и объяснение, почему такое состояние можно считать безопасным, в связи с этим, зависимость компонента FPT_RCV.1 от компонента ADV_SPM.1 можно не учитывать.

Таким образом, все зависимости включенных в ПЗ функциональных требований были удовлетворены.

6.3 Обоснование требований к стойкости функций безопасности

Термин «стойкость функции» определен в части 1 ОК как характеристика функции безопасности ОО, выражающая минимальные усилия, предположительно необходимые для нарушения ее ожидаемого безопасного режима при прямой атаке на лежащие в ее основе механизмы безопасности. В части 1 ОК определено три уровня стойкости функции: базовая СФБ, средняя СФБ и высокая СФБ. В настоящем ПЗ выбран уровень стойкости функции – средняя СФБ. Средняя СФБ – это уровень стойкости функции безопасности ОО, на котором функция предоставляет адекватную защиту от прямого или умышленного нарушения безопасности ОО нарушителями с умеренным потенциалом нападения. Выбор средней СФБ в качестве минимального уровня стойкости функций безопасности является достаточным для определения допустимости использования ОО при обработке конфиденциальной информации.
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