Специально защищенная ЛВС для «ГИД Урал-ВНИИЖТ» подразумевает настройку механизмов защиты информации (штатных и нештатных) к возникающим в данной системе рискам, связанным с возможностью нарушения таких свойств информации, как конфиденциальность, целостность и доступность, в соответствии с разработанным профилем защиты.

В соответствии с ТЗ на систему Центральный комплекс технических средств ГИД должен размещаться в защищенном сегменте ЛВС ДЦУ.

Для решения этой задачи и вопросов регламентированного доступа к ресурсам ГИД на Московской ж.д. внедряется Комплексная система информационной безопасности ГИД «Урал» в соответствии с разработанным профилем защиты.

Комплексная система информационной безопасности ГИД «Урал»  основана на общетехнических решениях, реализуемых штатными средствами сетевого оборудования а также многофункциональными устройствами Cisco ASA 5540, сертифицированными по 4 классу защиты для МСЭ и серверами доступа  Cisco ACS 4.0 Windows, и включает в себя следующие подсистемы:

-  авторизации пользователей по протоколу 802.1х (ПСАП8021х);

-  авторизации оборудования и локальных  пользователей по  протоколам  TACAСS+. (ПСАОПТАСACS);

-  проверки уровня доверия безопасности  пользователей (ПСУДБ);

-  логического сегментирования удаленных пользователей (ПСЛСУП);

-  авторизации пользователей по протоколу RADIUS (ПСАПRADIUS);

-  автоматической репликации настроек программного обеспечения средств авторизации (ПСАРНПОА).

Выше перечисленные подсистемы решают следующие задачи:

         - организация ограниченного контролируемого и управляемого доступа к ресурсам  ГИД «Урал»,

         - организация строгой индивидуальной двухфакторной идентификации всех пользователей при доступе в сеть и к ресурсам ГИД,

         - обеспечение аутентификации пользователей и конечных устройств, определению сетевого адреса устройств,

         - организация разрешительного (дискреционный) доступа к ресурсам, сервисам и системной информации ГИД «Урал»,

         - обеспечение локализации точек входа и создание периметра безопасности,

         - организация виртуальных туннелей между объектами взаимодействия в пределах своей зоны ответственности,

         - организация централизованного учета и контроля профилей (данных авторизации) пользователей ГИД «Урал»,

         - организация регистрации и протоколирования обращений к информационным ресурсам ГИД «Урал».

